
任务7 调试Cisco企业级路由器

任务描述

某公司新购置一台Cisco路由器,尝试对其进行基本配置,了解Cisco路由器的命令特性。

任务目标

通过对本任务的实施可以掌握以下技能:
(1)了解路由器的相关概念。
(2)了解路由器的软硬件构成。
(3)掌握路由器的硬件连接方式。
(4)掌握路由器的基本配置模式。

相关知识

是什么把互联网的各个网络相互联起来的呢? 是路由器,路由器是网络互联的枢纽。目前

路由器已经广泛应用于各行各业,各种不同档次的产品已经成为实现各种骨干网内部连接、骨
干网间互联和骨干网与互联网互联互通的主力军。一般局域网常见的路由器如图7-1所示。

图7-1 路由器

1.路由器的概念及实现方式

所谓“路由”就是指通过相互联接的不同网络(子网)把信息从源地点传送到目标地点的操

作,执行“路由”这个操作的网络设备就是“路由器”,一般来说,在路由过程中,信息至少会经过

一个或多个中间节点(路由器)。通常,人们会把路由和交换进行对比,这主要是因为在普通用

户看来两者所实现的功能是完全一样的。其实,路由和交换之间的主要区别就是:交换工作于
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OSI参考模型的第二层(数据链路层),实现的是同一网络(子网)内的通信;而路由工作于第三

层(网络层),实现的是不同网络(子网)间的通信。这一区别决定了路由和交换在传送信息过程

中实现的功能和采取的方式是截然不同的。
路由器是互联网的主要节点设备。路由器通过路由决定数据的转发策略,转发策略称为路

由选择(routing),也就是查询路由表选择最优路径进行数据包的转发,这也是路由器名称的由

来(router,转发者)。作为不同网络之间互相连接的枢纽,路由器系统构成了基于TCP/IP的国

际互联网的主体脉络,也可以说,路由器构成了互联网的骨架。它的处理速度是网络通信的主

要瓶颈之一,它的可靠性则直接影响着网络互联的质量。
近年来出现了交换路由器产品,从本质上来说它不是什么新技术,而是为了提高通信能力,

把交换机的原理组合到路由器中,使数据传输能力更快、更好。

2.路由器的功能及特性

路由器的一个作用是连通不同的网络(子网),另一个作用是选择信息传送的最佳线路。选

择通畅快捷的近路,可大大提高通信效率,减轻网络系统通信负荷,节约网络资源,从而让网络

系统发挥更大的效益。
通过上一任务的网络互联相关知识的学习可以了解到异种网络互联(不同的物理网络)与

多个子网互联都应采用路由器来完成。
路由器的最佳路径选择策略(即路由算法)是路由器的关键所在。为了完成这项工作,在路

由器中保存着与各种传输路径相关的数据库———路由表(RoutingTable),供路由选择使用。
路由表中保存着网络(子网)的标志、转发接口及路径特征等信息。路由表可以由系统管理员固

定设置,也可以由路由器自动调整。

3.路由器的分类

按照具体的用途、功能特性,路由器有多种分类方式,由于本教材主要是讲述Cisco公司常

见的网络设备的配置,下面我们就以Cisco路由器为例来谈谈路由器的分类。
(1)按照路由器的具体用途

①接入级路由器

接入级路由器主要应用于家庭上网或者小微型企业客户的网络环境当中。在接入级路由

器的各种技术当中,主要是其对PPPoE的支持,使它可以通过ADSL线路拨号实现上网功能,
通常使用PSTN电话交换网接入Internet。此外接入级路由器对PPP、SLIP、PPTP等协议的

支持使其在小微企业中也得到了广泛的应用。在网络产品调查任务中提到的Cisco800、1700、

1800、1900等系列路由器都属于接入级路由器,接入路由器属于低端路由器的范畴。

②企业级路由器

大中型校园、企业、政府单位使用的路由器通常是用于内部不同网络的互联、Internet接入

以及和分支机构的连接。这些环境的路由器不仅对设备的性能提出了更高要求,而且在网络功

能和外部接口特性方面也有了极大的改善。比如这些路由器对众多动态路由协议的支持、各种

VPN技术的引入、广泛广域网技术的集成以及各种安全管理措施的应用,都是接入级路由器所

不能比拟的。常见的Cisco企业级路由器有2500、2600、2800、2900、3600、3800、3900等系列的

路由器,企业级路由器属于中端路由器的范畴。
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  ③骨干级路由器

骨干级路由器应用于大型企业的骨干网络建设或者多个企业网络的互联,此外,构建

Internet网络、各种广域网、城域网都离不开骨干路由器。总之,它对网络通信的传输速度和可

靠性等方面提出了更高的要求。和企业级路由器相比,骨干级路由器在网络功能方面的差别不

是很大,但在性能、稳定性以及外观等方面的差别巨大。Cisco公司的Cisco7200、7500、9000、

12000等系列路由器都属于骨干级路由器,骨干级路由器属于高端路由器的范畴。
(2)按照路由器自身的扩展能力

①固定式路由器:Cisco一些较老的路由器产品或者低端的路由器产品通常都是属于固定

式路由器。比如Cisco的2500系列路由器就是典型的固定式路由器,这种路由器的接口和功

能模块固定,不具备扩展能力。

②模块化路由器:Cisco的中高端路由器,特别是近年来推出的产品大都属于模块化路由

器。比如Cisco的2600、2800系列的路由器就属于典型的模块化路由器,路由器本身配置的接

口有限,但是预留的扩展插槽丰富,可以根据用户的不同需求进行灵活的功能模块扩展。
(3)按照路由器的部署位置

目前,企业级路由器按照部署位置通常分为两种:

①内部路由器

在很久以前,各公司内部需要进行子网划分,以及不同的几个网络互联,承担这些任务的路

由器称为内部路由器。但是现在由于三层交换机的出现,这些工作通常由三层交换机来承担,
所以目前内部路由器的使用已经越来越少了。

②边界路由器

边界路由器通常工作于企业的网络边界,用于和Internet互联,或者通过租用专线和外部

的城域网、广域网互联。承担这些任务的路由器称为边界路由器,但是现在和Internet互联的

边界路由器在很多公司企业都由防火墙代替,所以目前路由器唯一存在的应用就是使用各种广

域网接口(同步/异步串口、ISDN接口)和城域网、广域网的互联。
虽然现在除了互联网以及广域网,在其他网络当中路由器的应用很少,但是路由器的工作

原理以及相关技术却是学好其他各种网络设备(比如防火墙、三层交换机)的基础,所以说我们

必须学好路由器。

4.Cisco路由器概述

(1)Cisco路由器的构成

Cisco路由器通常由CPU、存储器、接口、控制电路、IOS镜像等部分构成,下面我们对各部

分进行简单的介绍。

①CPU:是路由器工作的核心。路由器使用的CPU和PC使用的CPU截然不同,PC的

CPU属于CISC类型的CPU,其运行的指令集长度不固定,执行效率低。而路由器或者一些

Unix服务器使用的CPU属于RISC类型的CPU,其运行的指令集长度一致,大大的提高了程

序的执行效率。

②路由器的存储器包含四部分,分别是ROM、RAM、FLASH、NVRAM。

ROM的作用类似于普通计算机的BIOS,其中存储了开机诊断程序,用于引导操作系统,
属于掉电非易失存储器。
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RAM类似于计算机的内存,为路由器的主存储器,存放Running-config(运行配置文件),
路由表,arp表以及路由器运行过程中的一些其他信息。属于掉电易失存储器。

FLASH类似于计算机的硬盘,为路由器的快闪存储器,用于存放路由器的IOS(操作系

统),属于掉电非易失存储器。

NVRAM:为路由器特有的存储部件,用于放置启动配置文件Startup-Config。该部件的存

在实现了配置文件和系统镜像的分离,所以路由器升级系统镜像之后仍然可以按照原有配置正

常运行。属于掉电非易失存储器。

③接口:路由器的接口可以分为两种类型,物理接口和逻辑接口。其中物理接口就是路由

器外部存在的接口,常见的接口有:以太接口(RJ-45接口),同步串口(V.35、RS449接口)、异
步串口(RS-232C、V.24接口)、ISDN(T1/PRI-U、BRIS/T)等广域网接口,以及Console、AUX
等调试接口。逻辑接口是在某些特定的应用中派生出来的虚拟接口,比如Loopback接口、

Tunnel接口、子接口等等。

④IOS:Cisco路由器的操作系统镜像称之为IOS,作为Cisco的专有操作系统,其功能有:
连接多种网络,用于不同协议的路由和转换,实现流量控制、QoS服务质量控制、网络安全服

务,网络拨号及VPN等。按照不同的应用特性,IOS又可以细分为基本特征集、增强特征集、加
密特征集3种IOS。其中基本特征集为购买的路由器自带的IOS,仅能满足路由器的基本功

能,比如c2600-is-mz.120-5.bin。而增强特征集为某一方面功能特性进行了扩展,比如支持

Voip的c2600-ipvoice-mz.123-1.bin就属于增强特征集IOS。加密特征集通常应用于VPN技

术,比如c3550-ipservicesk9-mz.122-25.bin为支持IPSec加密的加密特征集IOS。在升级IOS
的时候需要注意的是首先要了解每一个特征集的功能特性,以及具体对应的路由器型号,而且

还需要了解路由器的内存和FLASH容量是否支持升级等问题。
(2)路由器的启动过程

当路由器启动时,执行一系列操作用于测试硬件并加载所需的软件。启动顺序包括下列

步骤:

①路由器执行ROM中的POST程序(开机自检程序)以验证设备的所有组件目前是否可

运行。

②通过ROM中的bootstrap程序查找并加载FLASH中的CISCOIOS镜像,并在RAM
中运行相关程序。

③IOS软件在NVRAM中查找有效的配置文件,比如startup-config文件(只有当管理员

将running-config文件复制到NVRAM中才产生该文件)。如果有该文件则将其提交到RAM
中,并改名为running-config文件;如果没有startup-config文件,路由器将启动SetupMode(设
置模式)来进行初始化配置。

(3)路由器的接口及编号

Cisco的模块化路由器由多个扩展插槽组成,如图7-2所示的Cisco2621系列路由器。插

槽可以分为左右两大块儿(主插槽),并以slot表示,默认存在的接口都位于右边的Slot0槽中,
而左边的插槽称为slot1槽,slot1槽用于插入较大的接口卡(接口模块),配置的接口卡通常以

NM开头,比如 NM-1CT1ISDN接口卡,如图7-4所示,就是一个支持ISDN的接口卡,是在

ISDN网络中使用的部件。其中在slot0槽中较小的空槽称为广域网接口卡插槽,在此处的接
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口卡通常以 WIC开头,比如图7-3所示的 WIC-2T串口接口卡就是我们以后要开展的帧中继、

DDN试验用到的接口模块。网络接口卡有很多,所以我们可以根据实际需求进行接口卡的选

择。各接口卡和路由器的连接如图7-5所示。
在调试路由器之前,我们首先应该搞明白路由器的接口编号命名问题。较老的2600路由

器接口编号的命名格式通常为“类型 插槽号/接口号”,而且从slot0槽开始,从右到左,从下到

上,从0开始编号。比如,F0/0表示slot0槽中最右边的以太网接口(第一个以太网接口)。同

步串口如S0/1表示slot0槽从右到左的第二个同步串行接口(第一个接口为S0/0)。异步串口

如Asy1/1表示slot1槽中从右到左的第二个异步串行接口。ISDN接口Bri1/0为slot1槽从

右到左的第一个ISDN接口等。当然如果实在搞不明白路由器的接口编号问题,我们也可以在

路由器的特权模式下使用showipinterfacebrief命令将所有的接口列出,然后按照上面的规律

查找各自对应的接口,这些命令在后面都会提到。

图7-2 Cisco2621系列路由器示意图

图7-3 WIC-2T串口模块

图7-4 NM-1CT1ISDN模块
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图7-5 Cisco2621系列路由器模块配置图

Cisco2600系列的路由器现早已停产,而现在企业或者学校中使用较多的路由器是

Cisco2800系列的路由器,如图7-6所示。Cisco2800系列路由器有四款产品,分别为Cisco

2801、2811、282、2851。外观特性和设备性能与2600系列路由器相比都有了很大的改进,具体

的产品特性和规格参数见表7-1。Cisco2800路由器属于集成多业务路由器,集成的业务类型

更多,功能更为全面。

图7-6 Cisco2800系列路由器

Cisco2800系列路由器的扩展插槽以较小的扩展插槽为主(每台设备支持4个扩展槽),支

持的扩展卡类型有HWIC(增强 WIC)、WIC(广域网接口卡)、VIC(语音接口卡)、VWIC(语音/

广域网接口卡)等。2800路由器的接口编号也与2600路由器有所不同,它的接口编号规则为

“类型 插槽号/子插槽号/接口号”。比如对于没有插入任何模块的Cisco2621路由器和2811路

由器,如果将一块 WIC-1T(1口高速串口)的接口插到2621路由器从右到左的第2个插槽中,

系统的接口标识为S0/0;而同样是将一块 WIC-1T的接口插在2811路由器从右到左的第2个

插槽中,系统的接口标识为S0/1/0,这是由于对于2600的路由器没有子插槽的概念,仅以Slot
插槽来区分,所以不管是插在了哪个小的插槽中都是按照从右向左、从下到上,从0开始编号,

所以编号为S0/0。但是在2800路由器中出现了子插槽的概念,对于每个同样的小插槽,使用

某种规则进行固定编号,所以第2个插槽的子插槽编号就是1,所以编号S0/1/0。如果该子插

槽内的板块具有多个接口(比如 WIC-2T,2口高速串口)才从最终的接口编号0开始依次编号,

比如S0/1/0、S0/1/1。
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  表7-1 Cisco2800系列路由器产品特性

产品规格特性

Cisco2800系列 Cisco2801 Cisco2811 Cisco2821 Cisco2851

产品架构

DRAM
缺省:128MB
最大:384MB

缺省:256MB
最大:760MB

缺省:256MB
最大:1GB

DRAM
缺省:128MB
最大:384MB

缺省:256MB
最大:760MB

缺省:256MB
最大:1GB

固定USB1.1接口 1 2

板载LAN接口 2–10/100 2–10/100/1000

板载AIM (内部)插槽 2

接口卡插槽

4个 插 槽;2个 插 槽

支 持 HWIC,WIC,
VIC,或 VWIC模块,
1个插槽支持 WIC,
VIC,或 VWIC模块,
1个插槽支持 VIC或

VWIC模块

4个插槽,每个插槽可支持 HWIC,WIC,VIC,或 VWIC
模块

网络模块插槽 无
1 个 插 槽,支 持

NM和NME模块

1个 插 槽,支 持

NM,NME 和

NME-X模块

1 个 插 槽,支 持

NM, NME,
NME-X, NMD
和 NME-XD
模块

扩展话音模块插槽 0 1

主板上的PVDM 插槽 2 3

基于硬件的集成加密 有

VPN硬件加速 (在主

板上) DES,3DES,AES128,AES192和AES256

可 选 集 成 馈 线 电 源
(PoE)

有,需要AC-IP电源

控 制 台 接 口 (高 达

115.2kbps)
1

辅助接口 (高达115.2
kbps)

1

最 低 CiscoIOS 软 件

版本
12.3(8)T

机架安装 有,19英寸 有,19和23英寸选项

墙壁安装 无 有 无 无
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(4)路由器的调试方法

路由器的调试方法有多种,下面我们进行简单介绍。

①新买来的路由器或者恢复了出厂设置的路由器通常需要通过Console口进行调试,

Console也是我们最常用的路由器本地调试方法,使用的线路一端为RG-45接口,另一端为9
针串口的8芯线缆。

②AUX接口也是可以进行路由器调试的接口,但是该接口为远程调试接口,比如通过

Modem拨号进行远程调试,目前很少使用。

③在路由器配置正常之后,通常采用telnet调试方式,就是在路由器上开启VTY线路,通
过Ethernet网络对路由器进行远程调试。

④Cisco路由器还支持SDM调试方式,就是在客户机上安装好CiscoSDM软件,在连通路

由器后就可以进行图像化界面的调试,此外还有些路由器支持 Web页面的调试。

⑤通过TFTP服务器进行路由器配置文件及IOS升级、故障维护也是网络管理人员必须

掌握的一项基本技能,也是一种常用的路由器间接调试方法。

5.Cisco路由器的基本调试命令

Cisco路由器使用的命令行调试方式称之为CLI调试方式,这也是大部分中高端路由器普

遍使用的调试方式。Cisco的IOS是一种分层结构的操作系统,对于不同的操作需在不同的层

次下完成,而且各层有严格的递进关系,这些层次称之为“模式”,各种常见配置模式及其递进关

系如图7-7所示。

图7-7 各种配置模式关系结构

(1)一般用户模式

一般用户模式可以查看路由器的基本信息。在该模式下,用户享有的权限极少,只能运行

少数的几条命令,不能对路由器进行配置和修改。一般用户模式的提示符为:“Router>”。使

用“logout”命令可以退出系统。输入“enable”命令可进入特权模式。
(2)特权用户模式

默认状态下,特权用户模式可以提供比一般用户模式更多的命令,而且用户享有的权限也

较大。该模式通常用于网络测试、配置文件的备份恢复、IOS系统的升级或故障恢复。默认的

特权模式提示符为:“Router#”,退出命令为“exit”或“disable”,输入configterminal命令进入

到全局模式。
常用的命令有:

①show参数(用于察看配置文件及各种参数)。

②debug参数(用于网络调试)。

③ping及tracert参数(网络连通性测试)。
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④copy源 目标(网络拷贝及保存配置文件)。
(3)全局配置模式

在全局配置模式中可以配置一些路由器全局性的参数。全局配置模式的提示符为:
“Router(config)#”。退出方式为:exit或<Ctrl>+<Z>(其中Ctrl+Z可在任何内部层次

直接退到特权模式下)。使用相关命令进入各种子模式下。
常用的命令有:

①iproute网络地址 子网掩码 网关地址(设置静态路由)。

②enablepassword/secret密码(设置特权密码)。

③hostname设备名(设置路由器的设备名称)。

④access-list 参数(设置IOS的ACL)。

⑤interface 接口(进入接口子模式)。

⑥linevty0线路号 (进入vty线路子模式)。

⑦router 协议 参数(进入路由子模式)。
(4)接口配置子模式

用于路由器接口参数的相关配置,须由全局进入,可将其看作全局下的一个子模式。接口

子模式的提示符为:“Router(config-if)#”。退出方式:exit或<Ctrl>+<Z>。
常用的命令有:

①ipaddress地址 掩码(用于设置接口的IP地址)。

②ipaccess-group参数(在接口上应用ACL)。
(5)线路配置子模式

用于线路参数的相关配置,线路是一个逻辑上的含义,可以看成是和路由器之间建立的通

信链路。常用的线路有TTY,CON,VTY等,其中TTY线路为异步串口拨号实验使用的逻辑

线路,CON为Console接口对应的调试线路,VTY为使用telnet命令进行调试的逻辑链路,须
由全局进入,可将其看作全局下的一个子模式。线路模式的提示符为:“Router(config-line)

#”。退出方式:exit或<Ctrl>+<Z>。
常用的命令有:

①login(启用该线路)。

②password密码(启用线路登录密码检测)。

③speed参数(设置线路速度)。

④clockrate参数(在串行线路中设置时钟频率)。
(6)路由配置子模式

用于各种动态路由协议的相关配置,常用的动态路由有RIP,EIGRP,OSFP等,须由全局

进入,是全局下的一个子模式。路由模式的提示符为:“Router(config-router)#”。退出方式:

exit或<Ctrl>+<Z>。
常用的命令有:

①network 网络号(将该地址广播出去)。

②neighberip地址(设置邻居路由器)。

③noauto-summary取消自动汇总。
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  (7)ROM检测模式

当路由器的启动过程出现问题,或者在升级或恢复IOS系统时需要在ROM 模式下进行。
在系统加电30秒内按下Ctrl+Break键可以进入到该模式,命令提示符为:“rommon>”。

常用命令:

①confreg0x2142(忽略NVRAM中的配置文件,在恢复enable密码中使用)。

②reset(重启路由器)。

6.Cisco路由器CLI调试的注意事项

(1)每个命令及参数无需全部输入,只要主要部分不和其他命令重合即可。
例如Router(config)#interf0/0即可进入到f0/0接口。
(2)输入部分命令后,按Tab键可以自动补全命令。
例如Router(config)#ipacc按下Tab键可自动补全为Router(config)#ipaccess-list
(3)忘记的命令或参数可以输入“?”显示全部信息。
例如Router(config)#hostname?

 WORD Thissystem'snetworkname
(4)如果某一个命令或参数输入错误,在错误处会有提示符出现。
例如Router(config)#hastname

%Invalidinputdetectedat '̂ 'marker.
(5)在特权模式下如果输入错误命令会进行DNS域名解析。
例如Router#enoble
Translating"enoble"...domainserver(255.255.255.255)
这时按下Shift+Ctrl+6键可以中断解析,节省调试时间。
(6)删除输入命令。
在命令行前加no可以删除前面输入的命令。

Router(config)#noenablepasswordcisco ! 删除了前面设置的enable密码

(7)恢复出厂配置。

Router#cdnvram:   ! 进入到NVRAM中

Router#dir      ! 查看NVRAM中的文件

Directoryofnvram:/

 27 -rw-    552       <nodate> startup-config
 28 ----     5       <nodate> private-config
  1 -rw-     0       <nodate> ifIndex-table
29688bytestotal(28055bytesfree)

Router#deletestartup-config ! 删除startup-config配置文件

Router#reload       ! 重新引导系统

方案设计

通常新购置的路由器必须通过Console接口进行初始配置,在本任务中可以使用 Windows
XP自带的超级终端软件进行路由器的连接和调试。在登录路由器后,可以尝试各种路由器模
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式下命令的配置。
本实验以硬件实验为主,结合实验室的现有条件,每人一台路由器或两人一台路由器开展

实验。虽然使用模拟软件也可以进行路由器的调试,但是一定要注意大量接触真实网络设备是

学习网络的必经之路,只有在充分了解各种硬件网络设备的基本特性后方可使用各种软件进行

模拟调试。

任务实施

1.实施要点

使用Cisco路由器调试线缆连接路由器的Console接口和计算机的串口,接通电源后开启

路由器,然后在 WindowsXP环境下通过超级终端登录路由器进行初步调试,网络拓扑如图7-8
所示。

图7-8 网络拓扑图

2.设备清单

(1)Cisco2621XM路由器一台。
(2)Cisco调试线缆一条。
(3)计算机一台。

3.实施过程

步骤1:配置路由器的调试环境。
按照上述网络拓扑进行硬件连接,使用路由器调试线缆一头连接路由器的Console接口,

另一头连接计算机的9针串口,接通路由器电源,登录计算机 WindowsXP操作系统。单击“开
始→所有程序→附件→超级终端”,打开超级终端后输入一个新建连接的名称,比如“router”,
然后选择设备连接的Com口,出现如图7-9所示的界面,在此处设置每秒位数为“9600”(Cisco
路由器的默认调试波特率是9600,其他设备可以查阅路由器的随机文档),数据位“8”,奇偶校

验“无”,停止位“1”,数据流控制“无”,然后单击“确定”,便进入路由器的调试界面,如图7-10
示。如果路由器是第一次调试,或者曾经恢复过出厂设置,那么默认进入的是“初始化配置向导”,
由于该向导涉及很多方面的配置,不适合初学者使用,所以我们在此处输入“no”进行手工调试。
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图7-9 超级终端配置界面  图7-10 超级终端调试界面

步骤2:进行各种配置模式下常见命令的练习。

Router>enable ! 进入特权模式

(1)特权模式及主要命令

①Router#showrunning-config     ! 查看当前配置文件

Buildingconfiguration...
Currentconfiguration:655bytes
version12.2           
servicetimestampsdebuguptime   
servicetimestampsloguptime
noservicepassword-encryption
hostnameRoute1          
ipsubnet-zero
………

②Router#showiproute       ! 查看路由表

Codes:C-connected,S-static,I-IGRP,R-RIP,M-mobile,B-BGP
   D-EIGRP,EX-EIGRPexternal,O-OSPF,IA-OSPFinterarea
   N1-OSPFNSSAexternaltype1,N2-OSPFNSSAexternaltype2
   E1-OSPFexternaltype1,E2-OSPFexternaltype2,E-EGP
   i-IS-IS,L1-IS-ISlevel-1,L2-IS-ISlevel-2,ia-IS-ISinter
   *-candidatedefault,U-per-userstaticroute,o-ODR
   P-periodicdownloadedstaticroute
Gatewayoflastresortisnotset
………

③Router#showipinterfacebrief    ! 查看接口的概要信息

Interface     IP-Address   OK? MethodStatus   Protocol
FastEthernet0/0  172.16.1.1   YESmanual up      down
Serial0/0 unassigned   YESunset administrativelydowndown
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FastEthernet0/1  unassigned   YESunset administrativelydowndown
Ethernet1/0    unassigned   YESunset administrativelydowndown
④Router#showinterface       ! 查看接口状态

FastEthernet0/0isadministrativelydown,lineprotocolisdown(disabled)

 HardwareisLance,addressis0001.638c.b901(bia0001.638c.b901)

 MTU1500bytes,BW100000Kbit,DLY100usec,

 reliability255/255,txload1/255,rxload1/255
 EncapsulationARPA,loopbacknotset
 ARPtype:ARPA,ARPTimeout04:00:00,

 Lastinput00:00:08,output00:00:05,outputhangnever
 Lastclearingof"showinterface"countersnever
………

⑤Router#showprocess        ! 查看当前的CPU占用率

CPUutilizationforfiveseconds:0%/0%;oneminute:0%;fiveminutes:0%
PIDQTy   PCRuntime(ms)  Invoked uSecs  StacksTTYProcess
1Csp803E6FFC      0    784   02608/3000 0LoadMeter
⑥Router#showversion        ! 查看软件的版本信息

CiscoInternetworkOperatingSystemSoftware
IOS (tm)C2600 Software (C2600-I-M),Version 12.2(8)T10, RELEASE

SOFTWARE(fc1
⑦Router#showmemory        ! 查看内存及占用信息

  Head  Total(b)Used(b)  Free(b)Lowest(b) Largest(b)

Processor81042168 11263640 2807740 8455900 8185184 8098520
I/O  1B00000 5242888 2174872 30680163068016 306796
⑧Router#writememory        ! 保存当前配置文件到NVRAM
Buildingconfiguration...
[OK]

⑨Router#reload            ! 重新引导系统

Systemconfigurationhasbeenmodified.Save? [yes/no]:yes
Proceedwithreload? [confirm]
………
(2)全局模式及主要命令

①Router#configureterminal        ! 进入全局模式

Enterconfigurationcommands,oneperline. EndwithCNTL/Z.
Router(config)#
②Router(config)#hostnamerouter1     ! 设置计算机名为router1
router1(config)#
③Router(config)#enablepasswordcisco   ! 设置特权密码
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④Router(config)#iproute192.168.1.0255.255.255.0172.16.1.1  ! 设置路由

⑤Router(config)#access-list1permit192.168.1.0   ! 设置访问控制列表

(3)接口子模式及主要命令

①Router(config)#interfacef0/0       ! 进入接口子模式

②Router(config-if)#ipaddress172.16.1.1255.255.255.0! 设置接口IP地址

③Router(config-if)#noshutdown       ! 开启接口

④Router(config-if)#ipaccess-group1out   ! 应用访问控制列表

(4)线路子模式及主要命令

①Router(config)#linevty04        ! 进入线路模式

②Router(config-line)#passwordcisco     ! 设置telnet密码

③Router(config-line)#login         ! 开启VTY线路

(5)路由子模式及主要命令

①Router(config)#routerrip         ! 进入路由模式

②Router(config-router)#network192.168.1.0  ! 设置广播

③Router(config-router)#noauto-summary   ! 取消自动汇总

(6)ROM检测模式及主要命令

rommon1>confreg0x2142         ! 忽略NVRAM中的配置文件

rommon1>reset              ! 重启系统

知识拓展

1.修改特权密码

路由器默认是从寄存器的0x2102地址处引导NVRAM中的配置文件,当忘记enable密码

时,可以在ROM模式下通过confreg0x2142命令绕过NVRAM中startup-config配置文件中

设置的enable密码直接登录系统,但是由于以后启动也不会加载NVRAM中的配置文件,所以

应该在进入系统后通过copystartup-configrunning-config命令将 NVRAM 中的初始配置文

件拷贝到当前配置文件,然后通过enable命令修改密码,之后再保存当前配置文件到NVRAM
当中,最后重启系统再次进入到ROM 模式,使用confreg0x2102命令使以后启动系统重新加

载NVRAM中的配置文件,这样修改enable密码才能成功。
假设我们设置的enable密码忘记了,我们就使用上面描述的方法来修改enable密码。

rommon2>confreg0x2142  ! 忽略NVRAM中的配置文件

rommon3>reset      ! 重启系统

Continuewithconfigurationdialog? [yes/no]:no   ! 手工配置系统

Router>
Router>enable        ! 进入特权模式

Router#
Router#copystartup-configrunning-config! 将NVRAM中的配置文件拷贝到内存

Router(config)#enablepasswordcisco   ! 重新设置密码

Router#writememory          ! 保存新的配置文件
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Router#reload             ! 重新启动系统

rommon2>confreg0x2102        ! 重新从NVRAM中加载配置文件

rommon3>reset            ! 重启系统密码修改成功

2.通过TFTP服务器拷贝路由器的配置文件到本地

图7-11 线路连接示意图

(1)PC的配置

首先设置PC的IP地址为192.168.1.1,然后在PC上下载并安装SolarWinds的TFTP软

件,默认配置文件的保存路径为“C:\TFTP-Root”下,设置TFTP的Security标签为“Transmit
andReceivefiles”,保证TFTP软件一直处于打开状态。

(2)路由器配置

Router>enable
Router#
Router#configureterminal
Router(config)#
Router(config)#interfacef0/0
Router(config-if)#ipaddress192.168.1.2255.255.255.0! 设置该接口IP地址

Router(config-if)#noshutdown       ! 开启接口

Router(config-if)#
00:01:54:%LINK-3-UPDOWN:InterfaceFastEthernet0/0,changedstatetoup
00:01:56:%LINEPROTO-5-UPDOWN:LineprotocolonInterfaceFastEthernet0/

0,chang
edstatetoup
Router(config-if)#̂Z   ! 使用Ctrl+Z键退出到特权模式

Router#writememory! 保存running-config到startup-config当中

Router#ping192.168.1.1  ! ping计算机的IP地址进行单段测试

Typeescapesequencetoabort.
Sending5,100-byteICMPEchosto192.168.1.1,timeoutis2seconds:

.!!!!

Successrateis80percent(4/5),round-tripmin/avg/max=1/1/4ms! 如果Ping测试

正常,就可以在特权下输入命令进行配置文件的下载。

Router#copyrunning-configtftp
Addressornameofremotehost[]?192.168.1.1
Destinationfilename[router-confg]?   ! 敲回车保持默认的文件名
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!!

536bytescopiedin1.138secs(536bytes/sec)
(3)查看配置文件

查看TFTP的界面,如图7-12所示,如果有信息显示出来,说明配置文件传输成功,在“C:\
TFTP-Root”目录下就可以看到刚下载下来的路由器配置文件router-confg,使用写字板打开便

可以查看完整的配置,如图7-13所示。

图7-12 TFTP软件信息

图7-13 配置文件信息

小提示:上传配置文件和下载配置文件类似,只是需要注意,配置文件的放置目录必须是当

前的下载目录,而且最重要的是在路由器的特权模式下需要输入copytftprunning-config格式

的命令。
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3.路由器IOS镜像升级或者故障恢复

如果路由器由于某种原因损坏了IOS,无法正常启动,或者需要升级当前的IOS,我们都可

以通过如下方式来实现,网络拓扑如图7-11所示,但需要注意只能连接F0/0接口。该操作通

常都需要在ROM检查模式下完成。
(1)首先要找到合适的IOS镜像文件,比如c2600-i-mz.122-8.T10.bin,然后打开TFTP软

件,将该IOS镜像放置到TFTP的根目录下,配置计算机的IP地址为192.168.1.1。
(2)路由器加电,进入ROM模式。

rommon1>IP_ADDRESS=192.168.1.2      ! 设置路由器接口IP地址。

rommon2>IP_SUBNET_MASK=255.255.255.0   ! 设置子网掩码

rommon3>DEFAULT_GATEWAY=192.168.1.1   ! 设置网关地址

rommon4> TFTP_SERVER=192.168.1.1      ! 设置TFTP服务器地址

rommon5> TFTP_FILE=c2600-i-mz.122-8.T10.BIN ! 设置待传输文件名称

rommon6>sync                ! 保存配置文件

rommon7>tftpdnld               ! 开始升级IOS
   IP_ADDRESS:192.168.1.2
   IP_SUBNET_MASK:255.255.255.0
EFAULT_GATEWAY:192.168.1.1
FTP_SERVER:192.168.1.1
FTP_FILE:c2600-i-mz.122-8.T10.BIN
Invokethiscommandfordisasterrecoveryonly.
WARNING:allexistingdatainallpartitionsonflashwillbelost!

Doyouwishtocontinue?y/n: [n]: y
Receivingc2600-i-mz.122-8.T10.BINfrom192.168.1.1!!!!!!!!!!!!!!!!!!!.!!

!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!.!!!!!!Filereceptioncompleted.
rommon7>reset         ! 等待重新出现ROM提示符后重启系统

小提示:这个过程很重要,而且需要耐心等待一段时间,特别是在传输过程中不能掉电或者

松动了传输线路。

思考练习

思考startup-config配置文件和running-config配置文件有什么差异?

任务小结

通过本任务我们学习了路由器的各种配置模式以及基本命令的使用,此外还有一些常用的

路由器命令见表7-2。
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  表7-2 路由器相关命令汇总

命令 作用

showrunning-config 显示内存中的配置文件

showversion 显示路由器的IOS版本等信息

showstartup-config 显示NVRAM中的配置文件

showinterfacs0/0 显示接口的信息

showflash 显示flash的有关信息

showiparp 显示路由器中的arp表

copyrunning-configtftp 把内存中的配置文件拷贝到tftp服务器上

copyflash:×××.bintftp 把flash中的IOS拷贝到tftp服务器上

confreg0x2142 在rommon模式下修改配置寄存器值

copystartup-configrunning-config 把NVRAM中的配置文件拷贝到内存中

config-register0x2102 修改配置寄存器值

reload 重启路由器

deleteflash:×××.bin 删除flash中的IOS

copytftpflash 从tftp服务器上拷贝IOS到flash中

tftpdnld rommon模式下,从tftp服务器下载IOS

showcdp 显示CDP运行信息

showcdpinterface 显示CDP在各接口的运行情况

showcdpneighbors 显示CDP邻居信息

任务8 使用路由器实现跨网络访问

任务描述

两个企业位于同一栋大楼,要求将两个公司的现有网络(独立子网)相互连接,以实现双方

信息交流,资源共享的目的。

任务目标

通过本任务的实施可以掌握以下技能:
(1)了解路由器的路由过程。
(2)了解直连路由的概念。
(3)掌握简单网络的规划和设计。
(4)学会配置路由器的IP参数并进行单段测试。
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相关知识

通过上一任务的学习,我们知道路由器主要是靠“路由”来进行数据的转发,下面就来认识

一下“路由”是一个怎样的过程。

1.路由器的路由过程

路由器的路由过程是靠查询路由表来完成的,路由表中包含了许多的路由表项(路由记

录),这些路由表项是对到达各个目的网络路径的详细描述,比如从哪个接口进行转发,到达目

的网络的距离等等,路由表项又被人们简称为路由。所以作为名词的“路由”指的是路由表项,

而作为动词的“路由”指的是路由器查询路由表转发数据的过程。下面通过一个简单案例来学

习路由的过程。

图8-1 路由的实现

如图8-1所示,有一个路由器连接了5个网络,分别是192.168.1.0/24~192.168.5.0/24,
分别代表A~E网络。现在有一个从A网络到E网络的访问请求(即从A网络到E网络的数

据包),当这个数据包从A网络到达路由器的a接口时,路由器通过查询先前配置或动态生成

的路由表,查找到到达E网络(192.168.5.0)的转发接口是e接口,只要将这个数据包从e接口

发送出去就完成了该数据包的路由过程。如果E网络是直接和该路由器相连的,这个数据包

就可以直接到达E网络;如果还要经过几个路由器才能到达E网络,则每个路由器都要执行上

面的路由过程,才能将该数据包转发到E网络。

2.路由器对数据包的转发过程

上面仅仅简单的描述了一下路由的过程,实际上一个数据包从到达路由器接口到从某一接

口转发出去需要经过一系列的过程,下面我们详细分析一下这个过程。
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图8-2 路由器收到数据包处理过程

如图8-2所示,当路由器的某一接口接收到一个数据包,首先要对该数据包进行解封操作,
通过解封数据包可以让路由器了解该数据包的源IP地址和目的IP地址,源 MAC地址和目的

MAC地址,以及IP协议的一些参数特征,这些信息都是后续操作的重要依据。如果这些信息

有问题,则说明该数据包已被破坏不能进行正常发送,这时路由器会丢弃数据包并向源网络主

机发送ICMP错误信息报文报错。如果该数据包正常,则将其TTL生存周期减一(TTL是一

个数据包能够跨越多少个路由器到达目的网络的标识,可以避免数据包在网络中无止境的传

输),如果这时TTL等于零,则将该包丢弃并向源网络主机发送ICMP错误信息报文报错。如
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果TTL仍大于零,则转到下一步进行路由表的查询(路由表中的路由表项可以是网络技术人员

先前配置的静态路由信息,也可以是路由器通过动态路由学习到的路由信息),路由表的查询是

从上向下进行的,如果路由表中没有到达目的网络的路由,则将该包丢弃并向源网络主机发送

ICMP错误信息报文报错。如果查询到与目标网络匹配的路由,则继续查找该路由表项对应的

转发接口或Next-hop地址(有时也称为下一跳网关),Next-hop地址是该数据包进行转发的下

一个路由器的接口IP地址。如果查询的结果是通过接口转发,则直接发送数据即可。如果查

询到的转发方式是通过Next-hop转发,还需要查询路由器的ARP解析表中是否有该IP地址

对应的 MAC地址,如果没有则需要发送ARP请求获取 MAC地址,然后才能发送数据。

方案设计

由于A、B两公司相距较近,而且都有自己独立的网络,只需要购置一台Cisco2621XM 企

业级路由器,使用两条双绞线分别连接两个公司内网即可。整个网络的IP地址规划及接口连

接情况如图8-3所示。

图8-3 网络拓扑图

任务实施

1.实施要点

为了便于实现该任务,我们可将实验中的A、B公司网络云(既一台交换机连接的多个同一

子网的计算机)分别简化为一台计算机,通过双绞线直接连接到路由器的两个以太网接口。
设置路由器F0/0的接口IP地址为192.168.1.1,作为A公司计算机的网关;设置路由器

F0/1的接口IP地址为192.168.2.1,作为B公司计算机的网关,这样就完成了整个网络骨干的

搭建,网络拓扑如图8-3所示。

2.设备清单

(1)Cisco2621XM路由器一台。
(2)交叉线两条。
(3)计算机两台。
(4)调试线缆一条。

3.实施过程

步骤1:配置路由器的调试环境。
按照上述拓扑进行网络连接,使用A公司的计算机兼作调试计算机,通过调试线连接计算

机的COM口到路由器的Console口,路由器加电启动后,在A计算机中打开超级终端程序,按
照上一任务的参数配置登录路由器调试界面,在启动到配置向导界面后输入“No”开始手工配

置路由器。
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  步骤2:配置路由器的基本网络参数。
(1)在普通用户模式下输入enable命令进入特权模式

Router>enable! 回车后命令提示符变为Router#
(2)在特权模式输入configureterminal命令进入全局模式

Router#configureterminal    ! 回车后命令提示符变为Router(config)#
(3)在全局模式下输入interfacef0/0命令进入接口子模式

Router(config)#interfaceF0/0  ! 回车后命令提示符变为Router(config-if)#
(4)在接口子模式下配置F0/0的IP地址

Router(config-if)#ipaddress192.168.1.1255.255.255.0
(5)在接口子模式下开启F0/0接口

Router(config-if)#noshutdown
如果该接口和计算机的连线已连好,并且计算机的网卡处于工作状态,则会出现下面的两

条提示信息:

%LINK-5-CHANGED:InterfaceFastEthernet0/0,changedstatetoup,! 该信息提示

路由器接口处于开启状态。

%LINEPROTO-5-UPDOWN:LineprotocolonInterfaceFastEthernet0/0,changed
statetoup,! 该信息提示路由器的接口线路连接正常。

(6)退到全局模式,采用类似的方法配置F0/1接口的IP地址参数

Router(config-if)#exit
Router(config)#interfacef0/1
Router(config-if)#ipaddress192.168.2.1255.255.255.0
Router(config-if)#noshutdown
(7)在F0/1的接口子模式下使用Crtl+Z键一步退到特权模式

Router#
到此为止,路由器的主要配置完毕。
步骤3:配置A、B公司的计算机IP参数,并进行单段测试。
参考任务一的方式配置A计算机的IP地址为192.168.1.2,网关192.168.1.1,DNS不配

置,在A计算机上ping路由器的F0/0接口IP地址192.168.1.1;配置B计算机的IP地址为

192.168.2.2,网关192.168.2.1,DNS不配置,在B计算机上ping路由器的F0/1接口IP地址

192.168.2.1,如果都能ping通,说明单段测试无误,可以开展后续工作,如果不能ping通则需

要开展故障排查。
小提示:
单段测试是指一条物理网络线路连接的两台设备之间的连通性测试。单段测试是网络测

试当中最为重要的一种,如果测试不成功可考虑以下原因。
(1)计算机连接路由器的接口错误或者两个接口接反。
(2)物理线路不对或线路不通(计算机直接连接路由器需要采用交叉线)。
(3)路由器的接口IP配置错误或接口未开启。
(4)从路由器ping计算机不能ping通,可能是计算机启用了防火墙。
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步骤4:进行整体测试。
完成单段测试之后就可以进行整体测试,即从A计算机直接pingB计算机,如果可以ping

通则整体测试完成。
小提示:
如果不能ping通,可能是如下原因所致:
(1)在一些老的IOS中,路由器默认未开启路由(通过showiproute不能看到路由),需要

在全局下输入iprouting命令开启IP路由。
(2)由于某一计算机开启防火墙所致。
(3)某一方计算机的网关设置错误或未设置。
步骤5:查看路由及接口状态以及当前配置文件。
(1)在特权模式下输入showiproute命令查看当前路由表。

Router#showiproute
显示结果:

Codes:C-connected,S-static,I-IGRP,R-RIP,M-mobile,B-BGP
D-EIGRP,EX-EIGRPexternal,O-OSPF,IA-OSPFinterarea
   N1-OSPFNSSAexternaltype1,N2-OSPFNSSAexternaltype2
   E1-OSPFexternaltype1,E2-OSPFexternaltype2,E-EGP
i-IS-IS,L1-IS-ISlevel-1,L2-IS-ISlevel-2,ia-IS-ISinter
   *-candidatedefault,U-per-userstaticroute,o-ODR
   P-periodicdownloadedstaticroute
! 上面部分为显示路由的类型说明

Gatewayoflastresortisnotset
C  192.168.1.0/24isdirectlyconnected,FastEthernet0/0
! 为路由器自动发现的直连路由(C代表直连路由),该条目表示192.168.1.0/24的子网

连接在F0/0接口

C  192.168.2.0/24isdirectlyconnected,FastEthernet0/1
! 该条目表示192.168.2.0/24的子网连接在F0/1接口

小提示:上述实验我们并未配置任何路由就可以实现A、B公司网络之间的通信,这并不代

表路由器不需要路由,而是因为这两个网络都直接连接在路由器的接口上,这种情况无需他人

配置路由,路由器自己就可以生成路由,这种路由称为直连路由,通常只包含子网及转发接口等

路由信息。
(2)在特权模式下输入showinterface命令查看路由器接口状态。

Router#showinterface f0/0
FastEthernet0/0isup,lineprotocolisup(connected)
! 第一个up表示该接口状态为开启,第二个up表示线路连接状态良好

HardwareisLance,addressis0030.a321.b501(bia0030.a321.b501)

Internetaddressis192.168.1.1/24
! 以上参数表示该接口的 MAC地址,IP地址及子网掩码等信息
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MTU1500bytes,BW100000Kbit,DLY100usec,

reliability255/255,txload1/255,rxload1/255
! 以上参数是该接口的 MTU、带宽、延时、可靠性、负载大小

EncapsulationARPA,loopbacknotset
ARPtype:ARPA,ARPTimeout04:00:00,

Lastinput00:00:08,output00:00:05,outputhangnever
Lastclearingof"showinterface"countersnever
Inputqueue:0/75/0(size/max/drops);Totaloutputdrops:0
Queueingstrategy:fifo
Outputqueue:0/40(size/max)

5minuteinputrate30bits/sec,0packets/sec
5minuteoutputrate27bits/sec,0packets/sec
9packetsinput,1152bytes,0nobuffer
Received0broadcasts,0runts,0giants,0throttles
0inputerrors,0CRC,0frame,0overrun,0ignored,0abort
0inputpacketswithdribbleconditiondetected
8packetsoutput,1024bytes,0underruns
0outputerrors,0collisions,1interfaceresets
0babbles,0latecollision,0deferred
0lostcarrier,0nocarrier
0outputbufferfailures,0outputbuffersswappedout
(3)在特权模式下输入showrunning-config命令查看路由器当前配置文件。

Router#showrunning-config
Buildingconfiguration...
Currentconfiguration:433bytes   ! 当前配置文件大小

version12.2            ! 当前IOS版本号

noservicetimestampslogdatetimemsec
noservicetimestampsdebugdatetimemsec
noservicepassword-encryption
hostnameRouter          ! 当前路由器名称

interfaceFastEthernet0/0      ! FastEthernet0/0接口及参数

ipaddress192.168.1.1255.255.255.0
duplexauto           ! 接口的工作模式为自动匹配

speedauto           ! 接口的速度模式为自动匹配

interfaceFastEthernet0/1      ! FastEthernet0/0接口及参数

ipaddress192.168.2.1255.255.255.0
duplexauto
speedauto
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ipclassless            ! 无类路由模式

linecon0             ! Console线路及参数

linevty04            ! VTY线路及参数

login
end
步骤6:保存路由器配置文件。
如下两个命令都可以实现路由器配置文件的保存

(1)Router#writememory
(2)Router#copyrunning-configstartup-config

知识拓展

应公司的管理需求,设置路由器的名称为R1,并设置特权密码防止其他人非法登录路由

器。为了管理方便开启VTY线路实现路由器对telnet配置的支持。

1.改变路由器的名称为R1
在全局下使用hostname命令改变路由器的名称。

Router(config)#hostnameR1
2.设置特权密码为Cisco

在全局下输入enablepassword或enablesecret命令设置密码。

Router(config)#enablepasswordCisco ! 设置明文密码

Router(config)#enablesecret Cisco ! 设置 MD5加密密码

小提示:
在使用enablepassword或Secret命令时大家可能会发现有个level参数可供选择,这是用

来指定该密码的权限级别的,如果未输入该参数默认设置的是15级权限密码(最高级别权限,
可执行所有命令)。

下面我们来谈谈Cisco路由器的命令权限级别,如果需要限定不同的人使用不同的命令,
就可以配置Cisco路由器的命令权限级别。Cisco路由器可划分的权限级别是从0~15,共16
个权限等级,默认存在的级别是1和15。其中1级权限代表一般用户模式的权限,仅能使用很

少的命令,15级表示特权模式的权限,可以使用所有的命令。使用enable进入特权模式默认使

用的是15级的权限,如果设置了其他的权限级别后就可以使用“enable级别”进入与之对应的

权限级别当中,能执行的操作和使用的命令取决于前期对该级别的定义。所以对于多人管理的

路由器,可以在全局下使用privilege命令设置不同的级别和与之对应的命令,然后通过enable
命令设置不同的level级别密码,就可以实现不同的人使用不同的level级别密码登录系统可进

行不同权限的操作。具体配置可上网查询相关资料。

3.开启VTY线路实现telnet登录

(1)在配置VTY之前先要确保配置了特权密码,否则仅配置VTY线路登录系统后仍无法

进入特权模式。

Router(config)#linevty04       ! 配置0~4号VTY线路,Cisco路由器可

实现最多5条telnet逻辑连接同时登录系统
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Router(config-line)#login        ! 开启VTY登录

Router(config-line)#passwordaaa     ! 设置登录密码,否则无法登录

(2)配置VTY之后就可以在A计算机的DOS模式,输入telnet192.168.1.1登录到路由

器,过程如下:

telnet192.168.1.1
Trying192.168.1.1...Open
UserAccessVerification
Password:              ! 输入VTY密码

R1>enable
Password:              ! 输入enable密码

R1#

思考练习

思考为什么Cisco2600路由器的快速以太网接口插入网线后指示灯不亮?

任务小结

通过本任务我们学习到了使用路由器实现了两个近距离的企业网连接,了解了路由的过程

和相关特性,围绕本任务的常用命令见表8-1。
表8-1 路由器相关命令汇总

命令 功能

Ipaddress192.168.1.1255.255.255.0 配置接口IP地址

showclock 显示路由器的时间

showhistory 显示历史命令

terminalnoediting 关闭CLI的编辑功能

terminalediting 打开CLI的编辑功能

terminalhistorysize50 修改历史命令缓冲区的大小

Interfacef0/0 进入f0/0接口

Noshutdown 开启接口

clearcdptable 清除CDP邻居表

nocdpenable 接口下关闭CDP

nocdprun/cdprun 关闭/打开整个路由器的CDP

cdptimer30 CDP每30秒发送一次
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任务9 配置静态路由实现两个公司网络互联

任务描述

A、B两公司都建有自己独立的局域网,而且相距较远(超过100米),现由于两公司进行了

合并,需要通过铺设光纤来实现两公司的网络通信和资源共享。

任务目标

通过本任务的实施可以掌握以下技能:
(1)了解常见的路由类型。
(2)了解路由表的表项构成。
(3)掌握路由器的静态路由配置方法。
(4)学会逐点测试法的使用。

相关知识

路由表中各种路由大致可以分为三类,分别是直连路由、静态路由和动态路由,直连路由在

上一任务中我们已经学习过了,下面来看看其他两种路由。
1.静态路由和动态路由

直连路由是无需人工配置由路由器自己学到的路由,而静态路由和动态路由多少都需要前

期的人工配置才能形成。
静态路由是在路由器中设置的固定路由。这些路由是由网络管理人员在充分分析整个网

络的拓扑结构之后,总结并添加到路由器当中的。除非网络管理员干预,否则这些静态路由一

直不会发生变化。静态路由通常应用于网络拓扑结构简单(没有环路)的中小型网络环境当中。
优点是高效、可靠、优先级别高(在所有的路由当中,静态路由优先级最高,当动态路由与静态路

由发生冲突时,以静态路由为准)。缺点是配置复杂,需要网络管理人员全面准确的分析才不会

导致路由表项缺失,而对于一些大型复杂的网络靠人工配置静态路由难以实现。此外静态路由

对于节点故障或线路故障的解决方式也不如动态路由完善。
动态路由靠各个路由器配置的动态路由协议进行的自动路由计算和路由表项更新,当网络

节点或者链路出现故障时,动态路由能够自动发现并进行及时的路由调整。动态路由适用于网

络规模巨大、网络结构复杂的网络建设项目。其优点是配置简单、能根据网络的变化实时进行

路由调整,而且还可以进行最佳路由的计算。缺点是,各种动态路由协议会不同程度地占用网

络带宽和CPU资源,另外执行的优先级也没有静态路由高。
静态路由和动态路由都有各自的特点和适用范围,具体采用静态路由还是动态路由视实际

情况而定。如果到达同一目的网络既有静态路由配置的表项,又有动态路由自动生成的表项,
则按静态路由执行,这是由于静态路由的优先级比较高。
2.路由表项(路由)构成

每一条路由表项都包含:路由类型、目的网络、子网掩码、转发接口或下一跳网关、管理距
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离、度量值等信息。
路由类型:表示该路由表项的类型或者来源,通常由一个字母表示,比如直连路由(C)、静

态路由(S)、动态路由(R、O、D)。
目的网络:需转发数据到达的目标网络(子网)地址,比如192.168.1.0/24、10.1.0.0/16、

221.172.1.0/24等。路由器对源网络不感兴趣,只考虑将这个包发送到哪儿,所以一般情况不

涉及源网络地址(源路由除外)。
子网掩码:标定网络地址的数据坐标,比如/24=255.255.255.0、/16=255.255.0.0等。
转发接口:到达目的网络的路由器转发硬件接口,比如f0/0、f0/1、e0/1等。
下一跳网关(Next-hop地址):到达目标网络方向和本路由器连接的对端路由器接口IP地

址称为下一跳网关,是用来进行数据包转发的第一个邻居路由器的接口IP地址。
管理距离:设定各条路由的优先级(0~255),比如直连路由的默认管理距离为0,静态路由

的管理距离为1,动态路由的RIP为120,OSPF为110。如果在路由表中有多条到达同一目的

网络的路由(分别为静态路由、RIP、OSFP类型),则选择管理距离最小的路由进行数据转发,这
样避免了同时使用多条路径进行数据转发的混乱问题。

度量值:各种路由协议衡量到达目的网络的“路径长度”,静态路由的度量值默认为0。如

果路由器中存在同种动态路由协议生成的到达同一目标网络的多条路由,则选定度量值较小的

路由进行数据转发,表示该“路径”到达目标网络的“路径开销”最小或者“路径长度”最短。
管理距离反映了各种类型的路由协议生成的到达同一目标网络的多个路由表项的优先级。

度量值则反映同种路由协议生成的到达同一目标网络的多个路由表项的优先级。

3.路由转发实例

图9-1 路由转发实例

如图9-1所示,由R1和R2两个路由器连接172.16.1.0/24、172.16.2.0/24、172.16.3.0/24三
个子网。R1和R2路由器分别配置了静态路由和多种动态路由保证了全网的互联互通(在实际环

境中一般使用静态路由或动态路由一种技术进行路由配置),下面分别测试如下几个网络数据的

转发情况。
(1)从172.16.1.0网络ping192.168.1.1
当该数据包到达R1路由器,查询R1路由表发现没有192.168.1.1所在网络的路由表项,

所以将该包丢弃,因此不能ping通192.168.1.1。
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(2)从172.16.1.0网络ping172.16.2.2
当该数据包到达R1路由器后查询R1的路由表,发现第二条路由既是172.16.2.0的路由

表项,这是一条直连路由,由路由器直接生成,对应的转发接口是F0/1,所以从该接口直接转发

数据包就能到达R2路由器的F0/1接口(172.16.2.2)。这时R2路由器便向源网络172.16.1.
0的主机发送一个应答ICMP包表示可以ping通,由于R2路由器中正好存在172.16.1.0的

路由,所以ICMP的响应包可以发送成功。因此可以ping通172.16.2.2。
(3)从172.16.1.0网络ping172.16.3.2
当该数据包到达R1路由器后查询R1的路由表,发现有三条路由分别都可以到达172.16.3.0

网络,对于这种由不同路由协议生成的相同路由表项,使用管理距离决定最优路径,选择管理距

离最小的进行数据转发。在R1的路由表中,172.16.3.0的路由分别是由静态路由和RIP动态

路由生成,静态路由的管理距离默认为1,而RIP的管理距离默认为120,所以使用静态路由配

置的路由表项进行数据包的转发(后面的路由忽略)。查找到静态路由对应的下一跳网关地址

为172.16.2.2,所以将该数据转发到172.16.2.2地址(既R2路由器的F0/1接口)。该数据包

到达R2路由器之后,查询路由表发现目标地址172.16.3.0就是R2的直连路由,所以从直连

路由的转发接口直接转发即可到达172.16.3.2目标主机。目标主机在收到该ICMP数据包后

会向172.16.1.0的主机作出ICMP应答,由于R2和R1的路由表都比较完整。所以该包能够

应答成功。即从172.16.1.0网络可以ping通172.16.3.2。
在172.16.1.0ping172.16.3.2的过程中如果 R1路由器没有配置静态路由,仅配置了

RIP,如果到达172.16.3.0网络出现了两条RIP生成的路由,则按照度量值决定选择哪条路由

进行数据包的转发。
4.静态路由配置注意事项

(1)两台相连的路由器接口必须在同一子网。
(2)一台路由器的不同接口必须在不同子网。
(3)配置每一个路由器到达所有网络或子网的路由(直接相连的网络或子网除外)。
(4)静态路由的配置要避免网络或子网的重叠的发生。
这四个条件是实现三层网络互联的前提,初学者一定要牢记。

5.静态路由配置

(1)静态路由的配置

命令格式:Router(config)#iproute[目的网络][子网掩码]{转发接口/下一跳网关}
小提示:在配置静态路由时,如果链路是点到点链路(例如PPP封装的链路),通常采用转

发接口;如果链路是多路访问情况(例如以太网),则采用下一跳网关地址,不能使用转发接口。
(2)默认路由

默认路由是一种特殊的静态路由,所谓默认路由是指如果查询路由表而找不到到达目的网

络的具体路由时配置的一种缺省路由,一般位于路由表的最后一条。默认路由通常在连接互联

网或者若干条静态路由的下一跳网关相同的情况下使用,可以实现精简路由条目的目的。
命令格式:iproute0.0.0.00.0.0.0{下一跳网关/转发接口}

方案设计

由于A、B两公司相距较远,而且都有自己独立的局域网,需铺设光纤实现A、B两公司的
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信息共享,为此,可在A、B公司的网络边界各放置一台Cisco2621XM企业级路由器,通过光电

转换器连接铺设的光纤到路由器的以太网接口即可实现整个网络的搭建。
这样实现的网络是由两台路由器连接的三个子网,由于中间的子网仅仅实现的是网络设备

的互联问题,所以使用的IP地址可以分配/30的设备互联地址,这样的子网中仅有2个IP地址

可以使用,实现了最大化节省IP地址的目的。具体的网络拓扑结构设计如图9-2所示。

图9-2 网络拓扑图

任务实施

1.实施要点

为了便于实现本任务,我们可将该任务的A、B公司网络云使用两台计算机来代替。有条

件的单位可以使用SC-SC光纤跳线模拟中间铺设的光缆,两头分别使用光电转换器进行双绞

线和光纤的连接。条件不具备可以直接使用一条交叉线连接两台路由器。
设置路由器R1的F0/0的接口IP地址为192.168.1.1,作为A公司计算机的网关,设置外

口地址为172.16.1.1/30;设置路由器R2的F0/1的接口IP地址为192.168.2.1,作为B公司

计算机的网关,设置外口地址为172.16.1.2/30。在R1上配置到达192.168.2.0网络的路由,
在R2上配置到达192.168.1.0网络的路由。

2.设备清单

(1)Cisco2621XM路由器两台。
(2)光电转换器两台。
(3)计算机两台。
(4)调试线缆一条。
(5)SC-SC光纤跳线一根。
(6)交叉线两条。

3.实施过程

步骤1:配置路由器的调试环境。
按照上述拓扑结构进行设备连接,使用A公司的计算机兼作调试计算机,通过调试线连接

计算机的COM口到R1路由器的Console口或者R2路由器的Console口。路由器加电启动,
打开超级终端,正确配置设备参数后登录系统。

步骤2:配置各路由器的基本网络参数。
(1)R1的配置如下:

Router>enable
Router#configureterminal
Router(config)#hostnameR1
R1(config)#interfacef0/0
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R1(config-if)#ipaddress192.168.1.1255.255.255.0
R1(config-if)#noshutdown
R1(config-if)#exit
R1(config)#interfacef0/1
R1(config-if)#ipaddress172.16.1.1255.255.255.252 ! 配置/30的互联地址

R1(config-if)#noshutdown
(2)R2的配置如下:

Router>enable
Router#configureterminal
Router(config)#hostnameR2
R2(config)#interfacef0/0
R2(config-if)#ipaddress172.16.1.2255.255.255.252 ! 配置/30的互联地址

R2(config-if)#noshutdown
R2(config-if)#exit
R2(config)#interfacef0/1
R2(config-if)#ipaddress192.168.2.1255.255.255.0
R2(config-if)#noshutdown
步骤3:配置计算机的IP地址并进行单段测试。
配置A计算机的IP地址为192.168.1.2,网关192.168.1.1;配置B计算机的IP地址为

192.168.2.1,网关192.168.2.1。
从A计算机ping路由器R1的F0/0接口IP;从路由器R1ping路由器R2的F0/0接口

IP;从B计算机ping路由器R2的F0/1接口IP,如果都能ping通,说明单段测试通过,可继续

开展后面的实验,否则可参考上一任务的提示进行故障排查。
小提示:
此刻如果直接从A计算机pingB计算机的IP地址,会出现“Replyfrom192.168.1.1:

Destinationhostunreachable”的信息,说明目标地址不可到达,出现这个信息是由于路由器的

路由未配置或配置错误产生的。
而出现“Requesttimedout”信息则提示不能ping通,出现这个信息的原因有很多,比如可

能目标主机未开机,或者目的地址不存在,或者网络线路有问题,或者对方开启防火墙等等。
步骤4:配置每个路由器各自所需的路由。
要想实现全网互联互通,必须配置每一台路由器到达任何网络(子网)的路由,根据该原则,

R1路由器上缺乏到达192.168.2.0/24的路由(在R1路由器上通过showiproute命令可以看

到该路由器自动产生的192.168.1.0/24和172.16.1.0/30直连路由)。同理,R2路由器上缺

乏到达192.168.1.0/24的路由(在R2路由器上通过showiproute命令可以看到该路由器自

动产生的192.168.2.0/24和172.16.1.0/30直连路由),所以仅需为各个路由器配置各自所需

的路由即可实现全网通信目的。
(1)R1的静态路由配置如下:

R1(config)#iproute192.168.2.0255.255.255.0172.16.1.2
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或者

R1(config)#iproute192.168.2.0255.255.255.0f0/1
上面的配置方式是我们通常所用的方法,但是由于需要查找172.16.1.2对应的 MAC地

址,所以转发效率没有下面的配置方法高,但是下面的配置在多点通信的网络环境中不能使用。
(2)R2的静态路由配置如下:

R2(config)#iproute192.168.1.0255.255.255.0172.16.1.1
或者

R2(config)#iproute192.168.1.0255.255.255.0f0/0
步骤5:进行整体测试。
在完成上述配置后即可从A计算机ping通B计算机。
小提示:
如果上述测试不能成功,可采用“逐点测试法”进行网络测试并排除故障。需注意的是逐点

测试法是在单段测试成功的基础上开展的,具体方法如下:
(1)在A计算机上ping路由器的F0/1接口IP地址,如果ping通则进行下一步操作,如果

不能ping通可能是由于A计算机的网关设置错误造成的。
(2)上一步测试成功,继续在A计算机上pingR2路由器的F0/0接口IP地址,如果ping

通进行下一步操作,如果不能ping通可能是由于R2路由器未设置A计算机所在的目的网络

路由造成的。
(3)上一步测试成功,继续在A计算机上pingR2路由器的F0/1接口IP地址,如果ping

通进行下一步操作,如果不能ping通可能是由于R1路由器未设置R2路由器F0/1接口所在

的目的网络路由造成的。
(4)上一步测试成功,继续在A计算机上pingB计算机的IP地址,如果ping通说明全网

测通,如果不能ping通可能是由于B计算机未设置网关或设置错误造成的。
步骤6:查看路由器路由。
(1)R1路由器路由

R1#showiproute
Codes:C-connected,S-static,I-IGRP,R-RIP,M-mobile,B-BGP
D-EIGRP,EX-EIGRPexternal,O-OSPF,IA-OSPFinterarea
   N1-OSPFNSSAexternaltype1,N2-OSPFNSSAexternaltype2
   E1-OSPFexternaltype1,E2-OSPFexternaltype2,E-EGP
i-IS-IS,L1-IS-ISlevel-1,L2-IS-ISlevel-2,ia-IS-ISinter
   *-candidatedefault,U-per-userstaticroute,o-ODR
   P-periodicdownloadedstaticroute
Gatewayoflastresortisnotset
  172.16.0.0/30issubnetted,1subnets
C   172.16.1.0isdirectlyconnected,FastEthernet0/1
C  192.168.1.0/24isdirectlyconnected,FastEthernet0/0
S  192.168.2.0/24isdirectlyconnected,FastEthernet0/1 ! 配置的静态路由,采取



单元四 路由器在企业网络中的应用 137  

转发接口的方式转发数据,S表示静态路由

(2)R2路由器路由

R2#showiproute
Codes:C-connected,S-static,I-IGRP,R-RIP,M-mobile,B-BGP
D-EIGRP,EX-EIGRPexternal,O-OSPF,IA-OSPFinterarea
   N1-OSPFNSSAexternaltype1,N2-OSPFNSSAexternaltype2
   E1-OSPFexternaltype1,E2-OSPFexternaltype2,E-EGP
i-IS-IS,L1-IS-ISlevel-1,L2-IS-ISlevel-2,ia-IS-ISinter
   *-candidatedefault,U-per-userstaticroute,o-ODR
   P-periodicdownloadedstaticroute
Gatewayoflastresortisnotset
  172.16.0.0/30issubnetted,1subnets
C   172.16.1.0isdirectlyconnected,FastEthernet0/0
S  192.168.1.0/24[1/0]via172.16.1.1  ! 为配置的静态路由,采取下一跳网关

的方式转发数据,S表示静态路由

C  192.168.2.0/24isdirectlyconnected,FastEthernet0/1

知识拓展

如果上述方案中A、B公司是租用网通的现有光纤,则需分别接入到一个网通的路由器上,
如图9-3所示,其中各路由器的路由配置设置如下。

图9-3 网络拓扑结构

该案例各路由器的路由配置为(设备的基本参数配置省略):
(1)R1路由器的路由配置

R1(config)#iproute172.16.1.4255.255.255.252172.16.1.2
R1(config)#iproute192.168.2.0255.255.255.0172.16.1.2 ! 上述路由由于下一跳

网关相同,所以可以使用一条默认路由代替,具体配置如下:

R1(config)#iproute0.0.0.00.0.0.0172.16.1.2
(2)R2路由器的路由配置

R2(config)#iproute172.16.1.0255.255.255.252172.16.1.6
R2(config)#iproute192.168.1.0255.255.255.0172.16.1.6 ! 上述路由由于下一跳
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网关相同,所以也可以使用一条默认路由代替,具体配置如下:

R2(config)#iproute0.0.0.00.0.0.0172.16.1.6
(3)CNC路由器的路由配置

CNC(config)#iproute192.168.2.0255.255.255.0172.16.1.5
CNC(config)#iproute192.168.1.0255.255.255.0172.16.1.1

思考练习

思考缺省路由在什么场合下使用,缺省路由和普通静态路由有什么区别?

任务小结

通过本任务我们学习了路由器的静态路由配置,以及路由命令的使用,最终实现了两个远

距离企业网的组建,此外还有一些常用的静态路由命令见表9-1所示。
表9-1 常用的静态路由命令

命令 功能

iproute 配置静态路由

showiproute 查看路由表

ipclassless/noipclassless 打开/关闭有类路由功能

iproutedefault或者iproute0.0.0.00.0.0.0 配置缺省路由

iproute0.0.0.00.0.0.0172.16.1.110 设置缺省路由的度量值为10(默认为1)

任务10 使用RIP动态路由协议实现两公司网络互联

任务描述

如同任务9扩展部分的要求,A、B两公司通过网通的路由器实现两公司网络的远程互联。
假设现因网络调整要求,需将整个网络改造成使用RIP动态路由协议实现全网通信的网络,考
虑该如何实现。

任务目标

通过本任务的实施可以掌握以下技能:
(1)了解动态路由的概念和相关特性。
(2)熟悉RIP动态路由协议的工作原理。
(3)掌握RIP动态路由协议的配置。
(4)学会RIP动态路由协议的故障排查方法。

相关知识

前面我们学习了静态路由和直连路由,对于相对复杂的网络或者大型的网络使用动态路由
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实现全网通信是一个省时省力的办法,下面我们就来学习一下动态路由的相关特性。

1.动态路由选择协议

动态路由选择协议是由路由器按照某种路由选择算法自动生成和更新路由的路由协议,有
时候也简称为动态路由协议,使用动态路由选择协议进行数据转发的方式称之为动态路由。

2.自治域(AS)
目前的互联网,为了便于管理,通常采用区域划分的方式来进行,最终以区域为单位进行通

信管理和路由设计,这种化整为零的做法既便于各个网络的管理又提高了整个网络的通信效

率。自治域(AS)就是出于这样的目的而产生的。
一个自治域就是处于一个管理机构控制之下的路由器或网络群组的集合。它可以是一个

由企业骨干网互联的多个局域网,也可以是一个范围较大的城域网或者某个电信运营商构建的

互联网络的一部分。在一个自治域内部,所有路由器必须运行相同的内部路由协议(内部网关

协议)分配同一个自治域编号。自治域之间的连接由外部路由协议(外部网关协议)完成。
全球的互联网就是被分成很多个AS自治域,每个国家的运营商、机构、甚至公司等都可以

申请AS号码,AS号码是有限的,最大数目是65536。互联网上使用的公网IP地址也被标属于

特定的AS号码。

3.内部网关协议和外部网关协议

根据是否处于一个自治域内部工作,动态路由协议被分为内部网关协议(IGP)和外部网关

协议(EGP)。内部网关协议常用的协议有RIP、OSPF、IGRP、EIGRP、IS-IS;外部网关协议主

要用于多个自治域之间的路由选择,常用的是BGP,是专门为TCP/IP互联网设计的外部网关

协议。AS和动态路由的关系如图10-1所示。

图10-1 AS与动态路由

4.距离矢量和链路状态

各种动态路由协议按照工作原理大致可以分为距离矢量和链路状态两个大类:
(1)采用距离矢量方式工作的动态路由协议有RIP、EGRP。距离矢量协议的特征有:

①通常采用广播方式向邻居发送路由信息。

②采用周期性更新的方式进行整个路由表的更新。

③通常以跳数作为路径的度量标准。
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④BGP采用的路径矢量技术有别于距离矢量。
(2)采用链路状态方式工作的动态路由协议有OSPF、IS-IS,链路状态协议的特征有:

①对网络发生的变化能够快速响应。

②通常采用触发式的增量更新。

③不直接交换路由信息而是和邻居交换链路状态信息。

EIGRP是距离矢量路由协议和链路状态路由协议的混合体。

5.子网和超网、变长子网掩码和定长子网掩码

(1)子网:网络的子集。将一个网络或子网通过调整子网掩码进行划分而成。比如:将

192.168.1.0/24划分为192.168.1.0/26、192.168.1.64/26、192.168.1.128/26、192.168.1.
192/26四个子网,子网划分是为了节省IP地址而普遍采用的一种方法。

(2)超网:网络的汇总。将若干网络或子网按照某种规则合并而成。比如4个/24网络地

址(192.168.0.0/24~192.168.3.0/24)合并为一个大网络地址192.168.0.0/22。通常应用于

网络聚合或路由汇总当中以精简路由条目。
(3)定长子网掩码(FLSM):按照A、B、C类网络的固定范围指定子网掩码,称为定长子网

掩码。比如10.0.0.0为A类网络,默认的掩码为255.0.0.0。通常应用于有类路由当中,IP
地址浪费严重。

(4)变长子网掩码(VLSM):为了实现子网划分和网络聚合采用的非固定子网掩码,称为变

长子网掩码。比如:10.10.1.0/24,本来是A类网络却用了/24的子网掩码。通常应用于无类

路由当中,是解决有类路由IP地址浪费的关键技术。

6.有类域间路由和无类域间路由

有些路由协议在更新路由消息过程中不携带子网掩码信息,而是按照默认的网络分类

(FLSM)进行网络地址的传送,这种动态路由协议称为有类域间路由协议。而另外一些路由协

议在路由更新消息过程中需要携带子网掩码信息,可以实现子网划分及超网合并(VLSM),这
种动态路由协议称为无类域间路由协议。

(1)有类域间路由协议

①有类路由协议在路由更新中不携带子网掩码信息,仅支持定长子网掩码。

②有类路由协议在网络边界按标准的主类网络地址自动进行汇总(不可关闭)。

③有类路由协议只能应用于连续的子网环境。

④有类路由协议包括:RIPv1、IGRP。
(2)无类域间路由协议(CIDR)

①无类路由协议在路由更新中可携带子网掩码信息,支持变长子网掩码。

②无类路由协议可以关闭自动汇总,或者配置手工汇总。

③适合于任意网络环境。

④无类路由协议包括:RIPv2、EIGRP、OSPF、IS-IS。

7.RIP动态路由协议

(1)RIP动态路由协议概述

RIP协议最初是为Xerox网络系统Xeroxparc通用协议而设计的,是Internet中常用的动

态路由协议。RIP是一种在中小型企业网络环境中经常使用的动态路由协议。该协议有两个
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版本,其中RIPv1属于有类路由协议,应用场合有限,而RIPv2属于无类路由协议,应用场合

较广。
(2)RIP协议的共同特性

①是距离矢量路由协议。

②使用跳数(HopCount)作为度量值,最大跳数为15跳。

③默认路由更新周期为30秒,180秒没有收到路由更新则标定路由不可达,240秒删除该

路由。

④管理距离(AD)为120。

⑤默认支持4条等价路由,最大支持6条等价路由。

⑥使用UDP520端口进行路由更新。
(3)RIPv1和RIPv2协议的区别

RIPv1和RIPv2协议的区别见表10-1。
表10-1 RIPv1和v2的区别

RIPv1 RIPv2

周期性更新 在周期更新的基础上,支持触发式更新

自动汇总不能关闭 自动汇总可以关闭,也可以手工汇总

不提供认证 提供明文和 MD5

不支持VLSM和CIDR 支持VLSM和CIDR

采用广播更新 采用组播(224.0.0.9)更新

有类别(Classful)路由协议 无类别(Classless)路由协议

(4)RIP的工作原理

RIP是依靠和邻居直接交换路由表信息来工作的,其工作机制我们可以形象的比喻为“传
小话”,即将自己的路由信息告诉紧邻的路由器,然后由紧邻的路由器依次向下传递。

下面我们通过示意图来分析一下RIP的路由更新过程。如图10-2所示,R1、R2、R3三台

路由器连接4个子网,在每个路由器上配置了RIP动态路由协议。初始状态每个路由器仅有自

己的直连路由,下面RIP开始工作,各个路由器和邻居开始交换路由信息。

图10-2 RIP工作机制

为了方便理解,我们假设当前的路由信息是从R1到R3依次传递的,如图10-3所示,R1路

由器将自己的两条直连路由传递给R2路由器,在R2路由器中由于172.16.2.0路由为直连路

由无须更新(管理距离为0),而另一条路由172.16.1.0在R2路由器中没有,所以R2路由器在

其路由表中添加172.16.1.0路由,类型标识为R,管理距离是120,度量值是RIP所采用的跳

数,当前为1,表示经过一个路由器可以到达该网络,由于是从F0/0接口接收到的路由,所以接
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口标识为F0/0。在R2路由器更新完路由之后,它将最新的路由表信息继续向右传送给它的邻

居R3路由器,采用同样的方法R3路由器添加172.16.1.0和172.16.2.0两条路由,这样R3
就实现了完整的路由更新。

图10-3 RIP工作机制1

在图10-3中,由于只是从左向右进行的路由传递,所以R1和R2的路由不完整,所以我们

还需要从右向左依次传递路由。如图10-4所示,首先R3将其完整的路由信息传递给邻居R2,
在R2上新增172.16.4.0路由,虽然R3传递过来的路由还包括172.16.1.0、172.16.2.0、172.
16.3.0的路由,由于这些路由R2路由器中都存在,而且其度量值(跳数)更小,所以无需更新,
这样R2也完成了所有的路由更新。最后R2将完整的路由表信息发送给R1,采用类似的办

法,R1也完成了所有的路由更新。这样整个网络中的每一台路由器都包含有到达所有子网的

路由,所以可以实现任意两点间的网络通信。

图10-4 RIP工作机制2

(5)RIP路由环路[*]
在维护路由表信息的时候,如果遇到拓扑结构发生改变的情况,由于网络收敛缓慢产生不

协调或者矛盾的路由选择条目,就会发生路由环路的问题。在这种条件下,路由器对无法到达

的网络路由不予理睬,导致用户的数据包不停地在网络上循环发送,最终造成网络资源的严重

浪费。链路状态算法(OSPF)不会产生路由环路,因此,消除路由环路的技术,都是针对距离向

量协议进行的。
由于RIP是距离矢量协议,所以也存在路由环路的问题,它给网络的稳定性造成了极大地

影响。下面我们来分析一下RIP路由自环的成因,同上一网络,如果现在R3路由器连接的

172.16.4.0网络发生了断路,R3路由器收到故障信息,并在路由表中把172.16.4.0网络设置

为不可达,等待更新周期到时通知相邻的R2路由器。但这时,如果相邻的R2路由器的更新周

期先来了,则R3路由器将从R2路由器那里学习到172.16.4.0的路由(这是错误路由,因为此

时的172.16.4.0网络已经损坏),R3路由器在自己的路由表内增加一条经过R2路由器到达
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172.16.4.0的路由。至此,路由环路已经形成,R3路由器认为到达该网络必须向R2路由器发

包,而R2路由器则认为到达该网络必须向R3路由器发包。数据包在网络中不停的循环下去

严重的影响了网络的稳定性。如图10-5所示。

图10-5 RIP路由自环

关于RIP路由环路的解决办法:

水平分割(splithorizon),它规定由一个接口发送出去的路由信息不能再朝这个接口往回

发送,这个办法减少了路由信息的不确定性,但在某些环境中(例如Frame-Relay的 Hub节点)

水平分割将带来一些麻烦。

毒性逆转(poisonreverse)。当一条路径信息变为无效之后,路由器并不立即将它从路由

表中删除,而是设置度量值为16,即使用不可达的度量值将它广播出去。这样虽然增加了路由

表的大小,但对消除路由循环很有帮助,它可以立即清除相邻路由器之间的任何环路。

触发更新(triggerupdate)。当路由表发生变化时,更新报文立即广播给相邻的所有路由

器,而不是等待30秒的更新周期。同样,当一个路由器刚启动RIP时,它广播请求报文。收到

此广播的相邻路由器立即应答一个更新报文,而不必等到下一个更新周期。这样,网络拓扑的

变化会最快地在网络上传播,减少了路由循环产生的可能性。

抑制计时(holddowntimer)。一条路由信息无效之后,一段时间内这条路由都处于抑制状

态,即在一定时间内不再接收关于同一目的地址的路由更新。如果,路由器从一个网段上得知

一条路径失效,然后,立即在另一个网段上得知这个路径有效,这个有效的信息往往是不正确

的,抑制计时避免了这个问题,而且,当一条链路频繁起停时,抑制计时减少了路由的浮动,增加

了网络的稳定性。

即便采用了上面的4种方法,路由循环的问题仍不能完全解决,只是得到了最大程度的减

少。一旦路由循环真的出现,路由项的度量值就会出现计数到无穷大(CounttoInfinity)而丢

弃数据包。这是因为路由信息被循环传递,每传过一个路由器,度量值就加1,一直加到16,路

径就成为不可达的了。RIP选择16作为不可达的度量值设计是很巧妙的,它既足够的大,保证

了多数数据包能够正常到达;又足够小,使得计数到无穷大所花费的时间最短。
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8.RIP动态路由协议的配置命令

(1)基本配置命令

Router(config)#routerrip  ! 设置路由协议为RIP

Router(config-router)#version{1|2}  ! 定义版本号为1或2,通常1为默认

Router(config-router)#noauto-summary ! 关闭自动汇总

Router(config-router)#networknetwork-number  ! 其中,network-number网络号必

须是路由器直连网段所在的有类地址,比如端口是172.16.1.1/24,此处的宣告网络必须是

172.16.0.0(B类地址),而且要保证所有的直连网段都要宣告出去。

(2)可选配置命令

Router1(config-router)#timersbasicupdatetimeoutholddownflush ! 定义路由更新、

无效、抑制、废除时间。

Router(config-router)#passive-interfaceserial1/2  ! 定义被动接口。被动接口仅

能接收更新而不会发生更新。

Router(config-router)#neighbornetwork-number  ! 定义邻居

Router(config-if)#ipsplit-horizon         ! 在接口下执行水平分割,防止

路由环路的发生。

(3)调试命令

Router#showiproute     ! 查看路由表

Router#showipprotocol    ! 查看动态路由选择协议的详细信息

Router#debugiprip      ! 使用debug进行rip通信调试

小提示:使用show命令主要用于查看各种网络参数和配置,查看的结果是静态信息。而

debug命令是实时了解各种网络协议深层次的工作机制,反映的是动态信息。对于初学者而言

只要掌握使用show命令发现问题即可。

方案设计

本任务是使用RIP动态路由协议对上一任务扩展要求的改进。通过RIP可以很容易的实

现A、B两公司的互联。网络拓扑如图10-6所示。

由于该拓扑的IP地址设计为不连续网络,所以建议使用RIPv2来配置路由器,同时要关

闭自动汇总,避免产生不确定路由。

图10-6 网络拓扑图
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任务实施

1.实施要点

CiscoPacketTracer软件是Cisco开发的一款优秀的网络仿真软件,不仅可以进行各种

Cisco网络设备的调试以及各种服务器的配置,还可以使用它进行模拟网络的组建,地域环境的

部署,数据包的包捕获和跟踪,特别是其内部集成的网络考试自动评分系统对于网络教学和网

络学习具有极大的帮助。鉴于篇幅关系,我们在此仅讲述使用该软件配置和实现各种实验的流

程,关于该软件的具体使用方法可以上网查阅相关资料。该软件默认是英文操作界面,如果不

习惯,可以上网下载一个中文补丁即可进行英文到中文的转换。该软件在以后的章节中统一简

称为PT。本任务中PT软件的具体设备连接部署情况如图10-7所示。

图10-7 PT实例图

2.设备清单

(1)Cisco2621XM路由器三台。
(2)计算机两台。
(3)交叉双绞线四条。

3.实施过程

步骤1:连接硬件设备。
按照上述拓扑结构使用PT软件进行网络设备的连接。拖入3台Cisco2621XM 路由器

和2台计算机,使用交叉线进行两两连接。然后点击路由器图标,在出现的窗口中选择CLI标

签即可进入到路由器的调试界面。
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  步骤2:配置各路由器的基本网络参数。
(1)R1的配置如下:

Router>enable
Router#configureterminal
Router(config)#hostnameR1
R1(config)#interfacef0/0
R1(config-if)#ipaddress10.1.1.1255.255.255.0
R1(config-if)#noshutdown
R1(config-if)#exit
R1(config)#interfacef0/1
R1(config-if)#ipaddress172.16.1.1255.255.255.252
R1(config-if)#noshutdown
R1(config-if)#exit
(2)CNC的配置如下:

Router>enable
Router#configureterminal
Router(config)#hostnameCNC
CNC(config)#interfacef0/0
CNC(config-if)#ipaddress172.16.1.2255.255.255.252
CNC(config-if)#noshutdown
CNC(config-if)#exit
CNC(config)#interfacef0/1
CNC(config-if)#ipaddress172.16.1.5255.255.255.252
CNC(config-if)#noshutdown
CNC(config-if)#exit
(3)R2的配置如下:

Router>enable
Router#configureterminal
Router(config)#hostnameR2
R2(config)#interfacef0/0
R2(config-if)#ipaddress172.16.1.6255.255.255.252
R2(config-if)#noshutdown
R2(config-if)#exit
R2(config)#interfacef0/1
R2(config-if)#ipaddress10.1.2.1255.255.255.0
R2(config-if)#noshutdown
R2(config-if)#exit
步骤3:配置计算机的IP地址并进行单段测试。
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单击计算机图标,在出现的窗口中选择Desktop标签,然后再选择IPConfigure对话框,在
此可以配置计算机的IP地址参数。配置A计算机的IP地址为10.1.1.2,网关为10.1.1.1;配
置B计算机的IP地址为10.1.2.2,网关为10.1.2.1,对各个网段进行单段测试。

步骤4:配置各路由器的RIP动态路由。
(1)R1的配置如下:

R1(config)#routerrip          ! 开启RIP配置模式

R1(config-router)#version2       ! 配置RIPv2实现无类路由

R1(config-router)#noauto-summary    ! 关闭自动汇总

R1(config-router)#network172.16.0.0  ! 宣告172.16.1.0/30子网所在的大类地

址172.16.0.0
R1(config-router)#network10.0.0.0   ! 宣告10.1.1.0/30子网所在的大类地址

10.0.0.0
(2)CNC的配置如下:

CNC(config)#routerrip        ! 开启RIP配置模式

CNC(config-router)#version2      ! 配置RIPv2实现无类路由

CNC(config-router)#noauto-summary  ! 关闭自动汇总

CNC(config-router)#network172.16.0.0! 宣告10.1.1.0/30和10.1.1.4/30子网所

在的大类地址10.0.0.0
(3)R2的配置如下:

R2(config)#routerrip          ! 开启RIP配置模式

R2(config-router)#version2       ! 配置RIPv2实现无类路由

R2(config-router)#noauto-summary    ! 关闭自动汇总

R2(config-router)#network172.16.0.0  ! 宣告172.16.1.4/30子网所在的大类地

址172.16.0.0
R2(config-router)#network10.0.0.0  ! 宣告10.1.1.0/30子网所在的大类地址

10.0.0.0
步骤5:进行整体测试。
从A计算机pingB计算机,如果不能ping通则使用逐点测试法进行故障排查。
步骤6:查看路由器路由。
(1)R1的路由如下:

  10.0.0.0/24issubnetted,2subnets
C 10.1.1.0isdirectlyconnected,FastEthernet0/0
R 10.1.2.0[120/2]via172.16.1.2,00:00:20,FastEthernet0/1

172.16.0.0/30issubnetted,2subnets
C 172.16.1.0isdirectlyconnected,FastEthernet0/1
R 172.16.1.4[120/1]via172.16.1.2,00:00:20,FastEthernet0/1
(2)CNC的路由如下:

10.0.0.0/24issubnetted,2subnets
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R 10.1.1.0[120/1]via172.16.1.1,00:00:01,FastEthernet0/0
R 10.1.2.0[120/1]via172.16.1.6,00:00:07,FastEthernet0/1

172.16.0.0/30issubnetted,2subnets
C 172.16.1.0isdirectlyconnected,FastEthernet0/0
C 172.16.1.4isdirectlyconnected,FastEthernet0/1
(3)R2的路由如下:

10.0.0.0/24issubnetted,2subnets
R 10.1.1.0[120/2]via172.16.1.5,00:00:27,FastEthernet0/0
C 10.1.2.0isdirectlyconnected,FastEthernet0/1

172.16.0.0/30issubnetted,2subnets
R 172.16.1.0[120/1]via172.16.1.5,00:00:27,FastEthernet0/0
C 172.16.1.4isdirectlyconnected,FastEthernet0/0
下面我们以R2路由为例解读各条路由的含义:
在上述路由中10.0.0.0/24子网中有两个子网构成,分别是R开头的10.1.1.0(RIP动态

路由)和C开头的10.1.2.0(直连路由)。

10.1.1.0[120/2]via172.16.1.5,00:00:27,FastEthernet0/0,其中120代表RIP的管

理距离,度量值是2,via172.16.1.5说明该路由的下一跳网关是172.16.1.5,00:00:27表示距

下一次路由更新还有27秒,FastEthernet0/0表示从F0/0接口进行数据转发。

10.1.2.0isdirectlyconnected,FastEthernet0/1,表示10.1.2.0是直连路由,而且是连接

在F0/1接口上。
通过上面的数据,我们可以看出每个路由器都获取了到达其他网络的全部路由,所以可以

实现全网通信。
我们可以使用showipprotocol查看RIP协议的其他具体特性,在R1路由器的特权下输

入该命令,显示如下信息:

RoutingProtocolis"rip"
! 路由器上运行的路由协议是RIP
Sendingupdatesevery30seconds,nextduein10seconds
! 更新周期是30秒,距离下次更新还有10秒

Invalidafter180seconds,holddown180,flushedafter240
! 路由条目如果在180秒还没有收到更新,则被标记为无效

Outgoingupdatefilterlistforallinterfacesisnotset
! 在出方向上没有设置过滤列表

Incomingupdatefilterlistforallinterfacesisnotset
! 在入方向上没有设置过滤列表

Redistributing:rip
! 只运行 RIP协议,没有其他的协议重分布进来

Defaultversioncontrol:sendversion2,receive2
! 发送版本2的路由更新,接收本版2的路由更新(默认是版本1)
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Interface      Send Recv TriggeredRIP Key-chain
FastEthernet0/0   2  2
FastEthernet0/1   2  2
! 以上三行显示了运行RIP协议的接口,以及可以接收和发送的RIP路由更新的版本

Automaticnetworksummarizationisnotineffect
! RIP路由协议关闭自动汇总功能(默认开启)

Maximumpath:4
! RIP路由协议默认可以支持4条等价路径负载均衡,最大为6条,可以通过 maximum-

pathsnumber-paths来修改。

RoutingforNetworks:

10.0.0.0
172.16.0.0
! 以上三行表明RIP通告的网络

PassiveInterface(s):
! 设置为被动接口的列表当前为空

RoutingInformationSources:

Gateway    Distance   LastUpdate
172.16.1.2     120   00:00:00
! 以上三行表明路由信息源,其中gateway表示学习路由信息的路由器的接口地址,也就

是下一跳地址;distance代表管理距离;lastupdate代表更新发生在多长时间以前。

Distance:(defaultis120)
! 默认管理距离是120

知识拓展

如果上述网络实验采用RIPv1来配置会是什么样的结果哪? 下面我们采用RIPv1来重

复上述实验,基本配置一样,我们仅改变动态路由部分的配置。
(1)配置各路由器的RIPv1动态路由

①R1的配置如下:

R1(config)#routerrip           ! 开启RIP配置模式

R1(config)#version1           ! 配置RIPv2实现无类路由

R1(config)#auto-summary         ! 默认开启

②CNC的配置如下:

CNC(config)#routerrip          ! 开启RIP配置模式

CNC(config)#version1          ! 配置RIPv2实现无类路由

CNC(config)#auto-summary        ! 默认开启

③R2的配置如下:

R2(config)#routerrip           ! 开启RIP配置模式

R2(config)#version1           ! 配置RIPv2实现无类路由
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R2(config)#auto-summary         ! 默认开启

(2)查看各路由器路由

①R1的路由如下:

10.0.0.0/24issubnetted,1subnets
C  10.1.1.0isdirectlyconnected,FastEthernet0/0
172.16.0.0/30issubnetted,2subnets
C  172.16.1.0isdirectlyconnected,FastEthernet0/1
R  172.16.1.4[120/1]via172.16.1.2,00:00:12,FastEthernet0/1
! 上述路由中仅得到了172.16.1.4的路由,而未得到10.1.2.0的路由,这是由于RIPv1

有类路由的特性造成的。

②CNC的路由如下:

R   10.0.0.0/8[120/1]via172.16.1.1,00:00:27,FastEthernet0/0
    [120/1]via172.16.1.6,00:00:01,FastEthernet0/1
    172.16.0.0/30issubnetted,2subnets
C   172.16.1.0isdirectlyconnected,FastEthernet0/0
C   172.16.1.4isdirectlyconnected,FastEthernet0/1
! 上述路由中10.0.0.0/8充分说明RIPv1在路由更新时不携带掩码,仅用主类地址表示

路由,所以出现了关于10.0.0.0/8下一跳混乱的问题。

③R2的路由如下:

10.0.0.0/24issubnetted,1subnets
C   10.1.2.0isdirectlyconnected,FastEthernet0/1
172.16.0.0/30issubnetted,2subnets
R   172.16.1.0[120/1]via172.16.1.5,00:00:14,FastEthernet0/0
C   172.16.1.4isdirectlyconnected,FastEthernet0/0
! 上述路由中仅得到了172.16.1.0的路由,而未得到10.1.1.0的路由

(3)ping测试结果

从A计算机pingCNC路由器的F0/0接口,提示类似于

Replyfrom172.16.1.2:bytes=32time=47msTTL=254
Requesttimedout.
Replyfrom172.16.1.2:bytes=32time=47msTTL=254
Requesttimedout.
该奇怪现象的产生在于CNC路由器的路由中,10.1.1.0/24所在的汇总网络10.0.0.0/8

有两个下一跳网关分别为正确的172.16.1.1和反方向的172.16.1.6,两个网关依次发包便出

现如上现象。
从A计算机pingB计算机,提示为:

Replyfrom10.1.1.1:Destinationhostunreachable.
Replyfrom10.1.1.1:Destinationhostunreachable.
Replyfrom10.1.1.1:Destinationhostunreachable.
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Replyfrom10.1.1.1:Destinationhostunreachable.
从A不能ping通B计算机是因为R1路由器上根本就没有10.1.2.0/24网络的路由,所

以出现了目标地址不可达的提示。

思考练习

思考RIPv1和RIPv2的具体差别,分别应用于什么样的场合?

任务小结

通过本任务我们学习了路由器的RIP动态路由配置以及常用命令的使用,最终完成了两

个远距离的企业网组建任务,此外还有一些rip相关的其他命令见表10-2。
表10-2 常用的路由器命令

命令 功能

showiproute 查看路由表

showipprotocols 查看IP路由协议配置和统计信息

showipripdatabase 查看RIP数据库

debugiprip 动态查看RIP的更新过程

cleariproute* 清除路由表

routerrip 启动RIP进程

network 通告网络

version 定义RIP的版本

noauto-summary 关闭自动汇总

ipripsendversion 配置RIP发送的版本

ipripreceiveversion 配置RIP接收的版本

passive-interface 配置被动接口

neighbor 配置单播更新的目标

ipsummary-addressrip 配置RIP手工汇总

keychain 定义钥匙链

keykey-id 配置KeyID

key-string 配置KeyID的密匙

ipriptriggered 配置触发更新

ipripauthenticationmode 配置认证模式

ipripauthenticationkey-chain 配置认证使用的钥匙链

timersbasic 配置更新的计时器

maximum-paths 配置等价路径的最大值

ipdefault-network 向网络中注入默认路由
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