
第3章 广域网协议及传输安全

广域网俗称 WAN(WideAreaNetwork),是覆盖较大地理范围的数据通信网络,WAN
可能会覆盖一座城市、一个国家/地区或者是全球,一般情况广域网使用ISP(Internet
ServiceProvider)提供的传输设施传输数据。而在广域网上传输数据,如何保证其安全性能

是至关重要的,虚拟专网VPN(VirtualPrivateNetwork)就是利用公用网络来架设专用网

络的技术,从而保证数据传输的安全。

3.1 PPP协议

PPP协议是提供在点到点链路上承载网络层数据包的一种链路层协议。PPP定义了一

整套的协议,包括链路控制协议(LCP)、网络层控制协议(NCP)和验证协议(PAP 和

CHAP)。由于PPP易于扩充、支持同异步且能够提供用户验证,因而获得了较广泛的应用。
有关于PPP的协议规范详见RFC1661。

3.1.1 PAP认证配置

【配置命令解析】

 Ruijie(config-if)#encapsulationppp
配置接口封装PPP协议

1.被认证方

 Ruijie(config-if)#ppppapsent-usernameusernamepassword[0|7]password
指定PPPPAP认证的用户名和密码,被认证方配置

2.主认证方

 Ruijie(config-if)#pppauthenticationpap
主认证方启用PAP认证

Ruijie(config)#usernameusernamepassword[0|7]password
创建用户数据库账号密码
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3.1.2 CHAP认证配置

【配置命令解析】

  Ruijie(config-if)#encapsulationppp
配置接口封装PPP协议

1.被认证方

  Ruijie(config-if)#pppchaphostnamehostname
指定PPPCHAP认证的主机名,如果不配置用户名,被认证方发送自己的主机名作为PPP的用户名

Ruijie(config-if)#pppchappassword[0|7]password
指定PPPCHAP认证的密码

Ruijie(config)#usernameusernamepassword[0|7]password
在知道认证方使用的用户名和密码前提下,可以创建用户数据库记录而不配置认证密码

2.主认证方

  Ruijie(config-if)#pppauthenticationchap
主认证方启用CHAP认证

Ruijie(config)#usernameusernamepassword[0|7]password
创建用户数据库账号密码

3.1.3 PPP多链路捆绑配置

【配置命令解析】

  Ruijie(config)#interfacemultilinkgroup-number
创建逻辑接口multilink

Ruijie(config)#interfaceserialinterface-number
进入串行接口配置模式

Ruijie(config-if)#encapsulationppp
封装PPP协议

Ruijie(config-if)#pppmultilink
设置multilink协商模式

Ruijie(config-if)#pppmultilinkgroupgroup-number
设定多链路组的组号

3.1.4 PPP综合案例解析

【案例拓扑】

案例拓扑如图3-1所示。
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图3-1 案例拓扑

设备参数如表3-1所示。
表3-1 设备参数表

设备 设备接口 IP地址 子网掩码 说明

R2
Gi0/0 172.16.10.254 255.255.255.0

S2/0 10.1.2.1 255.255.255.252

R3

Gi0/0 172.16.20.254 255.255.255.0

S3/0 10.1.3.1 255.255.255.252 捆绑组1成员口

S4/0 10.1.3.1 255.255.255.252 捆绑组1成员口

R1

Gi0/0 192.168.0.254 255.255.255.0

S2/0 10.1.2.2 255.255.255.252

S3/0 10.1.3.2 255.255.255.252 捆绑组1成员口

S4/0 10.1.3.2 255.255.255.252 捆绑组1成员口

【任务需求】

某小型公司本部和分部通过广域网线路连接,其中 R1~R2间所租用的链路带宽为

2M,R1~R3间租用的2条链路带宽均为2M。具体要求如下:
(1)使用CHAP协议;
(2)双向认证,用户名+验证口令方式;
(3)用户名为ruijie,密码为123456;
(4)R1与R3间使用PPP链路捆绑,捆绑组号为1。

【任务实施】

1.PPP与多链路捆绑配置

(1)R1的PPP

  R1(config)#interfacemultilink1
//创建多链路捆绑组,组号为1
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  R1(config-if-multilink1)#ipaddress10.1.3.2255.255.255.252
//捆绑组配置IP地址,不需要给物理接口配置IP地址

R1(config-if-multilink1)#exit
R1(config)#interfacerangeserial2/0,3/0,4/0
R1(config-if-range)#bandwidth2000
//配置链路接口带宽

R1(config-if-range)#encapsulationppp
//接口启用PPP协议封装

R1(config)#interfaceserial3/0
R1(config-if-Serial3/0)#pppmultilink
R1(config-if-Serial3/0)#pppmultilinkgroup1
//物理链路加入捆绑组1号

R1(config-if-Serial3/0)#exit
R1(config)#interfaceserial4/0
R1(config-if-Serial4/0)#pppmultilink
R1(config-if-Serial4/0)#pppmultilinkgroup1

  (2)R2的PPP

  R2(config)#interfaceserial2/0
R2(config-if-Serial2/0)#bandwidth2000
R2(config-if-Serial2/0)#encapsulationppp

  (3)R3的PPP

  R3(config)#interfacemultilink1
R3(config-if-multilink1)#ipaddress10.1.3.1255.255.255.252
R3(config-if-multilink1)#exit
R3(config)#interfacerangeserial3/0,4/0
R3(config-if-range)#bandwidth2000
R3(config-if-range)#encapsulationppp
R3(config-if-range)#exit
R3(config)#interfaceserial3/0
R3(config-if-Serial3/0)#pppmultilink
R3(config-if-Serial3/0)#pppmultilinkgroup1
R3(config)#interfaceserial4/0
R3(config-if-Serial4/0)#pppmultilink
R3(config-if-Serial4/0)#pppmultilinkgroup1

2.PPP认证配置

(1)R1的认证

  R1(config)#usernameruijiepassword0123456
//配置本地数据库认证用的账号与密码

R1(config)#interfaceserial2/0
R1(config-if-Serial2/0)#pppauthenticationchap
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  //启用CHAP认证,此接口为主认证端

R1(config-if-Serial2/0)#pppchaphostnameruijie
//配置CHAP认证发送的用户名

R1(config-if-Serial2/0)#pppchappassword123456
//配置CHAP认证发送的密码

R1(config)#interfaceserial3/0
R1(config-if-Serial3/0)#pppauthenticationchap
R1(config-if-Serial3/0)#pppchaphostnameruijie
R1(config-if-Serial3/0)#pppchappassword123456
R1(config)#interfaceserial4/0
R1(config-if-Serial4/0)#pppauthenticationchap
R1(config-if-Serial4/0)#pppchaphostnameruijie
R1(config-if-Serial4/0)#pppchappassword123456

  (2)R2的认证

  R2(config)#usernameruijiepassword0123456
R2(config)#interfaceserial2/0
R2(config-if-Serial2/0)#pppauthenticationchap
R2(config-if-Serial2/0)#pppchaphostnameruijie
R2(config-if-Serial2/0)#pppchappassword123456

  (3)R3的认证

  R3(config)#usernameruijiepassword0123456
R3(config)#interfaceserial3/0
R3(config-if-Serial3/0)#pppauthenticationchap
R3(config-if-Serial3/0)#pppchaphostnameruijie
R3(config-if-Serial3/0)#pppchappassword123456
R3(config)#interfaceserial4/0
R3(config-if-Serial4/0)#pppauthenticationchap
R3(config-if-Serial4/0)#pppchaphostnameruijie
R3(config-if-Serial4/0)#pppchappassword123456

3.实验调试

(1)查看接口信息

  R1#showipinterfacebrief
Interface       IP-Address(Pri)   IP-Address(Sec) Status Protocol

multilink1      10.1.3.2/30     noaddress    up   up

Serial2/0       10.1.2.2/30     noaddress    up   up

Serial3/0       noaddress     noaddress    up   down

Serial4/0       noaddress     noaddress    up   down

GigabitEthernet0/0  192.168.0.254/24  noaddress    up   up

GigabitEthernet0/1  noaddress     noaddress    down  down
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  由于3与4号串行接口进行了捆绑,所以实际的物理接口信息Protocols为down。

  R1#showinterfacesmultilink1
Index(dec):38(hex):26
multilink1isUP,lineprotocolisUP
//链路状态为UP

Hardwareis multilink
Interfaceaddressis:10.1.3.2/30
 MTU1500bytes,BW4000Kbit
 EncapsulationprotocolisPPP,loopbacknotset
//协议封装为PPP

 Keepaliveintervalis10sec,retries10.
 Carrierdelayis0sec
 Rxloadis1/255,Txloadis1/255
 LCPOpen,MultilinkOpen
 Open:ipcp
 Queueingstrategy:FIFO
  Outputqueue0/40,0drops;

  Inputqueue0/75,0drops
 5minutesinputrate0bits/sec,0packets/sec
 5minutesoutputrate44bits/sec,0packets/sec
  10packetsinput,1020bytes,0nobuffer,0dropped
  Received0broadcasts,0runts,0giants
  0inputerrors,0CRC,0frame,0overrun,0abort
  20packetsoutput,1180bytes,0underruns,0dropped
  0outputerrors,0collisions,5interfaceresets

  (2)查看PPP验证过程

  R2(config)#interfaceserial2/0
R2(config-if-Serial2/0)#nopppauthentication
//为了方便观察调试信息,改成单向认证

R1#debugpppauthentication
//开启PPP认证调试信息

R1(config)#interfaceserial2/0
R1(config-if-Serial2/0)#shutdown
R1(config-if-Serial2/0)#noshutdown
//重新打开接口观察认证过程

*Sep 111:41:54:%7:PPP:ppp_clear_author(),protocol=LCP

*Sep 111:41:54:%LINK-3-UPDOWN:InterfaceSerial2/0,changedstatetoup.
*Sep 111:41:57:%7:PPP:Serial2/0UsingCHAPhostnameruijie.
//使用ruijie作为CHAP认证的用户名

*Sep 111:41:57:%7:PPP:Serial2/0[O]CHAPCHALLENGEid13len23
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  //从R1发送ID为13的质询

*Sep 111:41:57:%7:PPP:Serial2/0[I]CHAPRESPONSEid13len23
*Sep 111:41:57:%7:PPP:Serial2/0CHAPresponseid=13,receivedfromruijie
//从R2收到ID为13的响应

*Sep 111:41:57:%7:PPP:Serial2/0[O]MSG:"Authenticationsuccess"
*Sep 111:41:57:%7:PPP:Serial2/0[O]CHAPSUCCESSid13len22
//从R1发送ID为13的认证成功信息

*Sep 111:41:57:%7::PPP:Serial2/0authenticationOK,beginnetworkphase!

*Sep 111:41:57:%7:PPP:ppp_clear_author(),protocol=IPCP

*Sep 111:41:57:%LINEPROTO-5-UPDOWN:LineprotocolonInterfaceSerial2/0,changed
statetoup.

  以上输出显示CHAP的认证过程是3次握手。

3.2 IPsecVPN

IPSec为两个IPSec对等体,例如两台设备,提供安全通道。由您定义哪些是需要保护

的敏感数据流,并将由安全通道进行传送,并且通过指定这些通道的参数来定义用于保护这

些敏感包的参数,当IPSec看到这样的一个敏感包时,它将建立起相应的安全通道,通过这

条安全通道将这个数据报传送到远端对等体。

3.2.1 IPsecVPN配置

IPsec的配置任务主要分为几个部分:定义感兴趣的数据流、配置IKE协商或者手工指

定、定义变换集合、配置加密映射集合、接口应用。其中感兴趣的数据流是通过访问控制列

表来定义的,命令的解析请见第7章。

【配置命令解析】

1.配置IKE

  Ruijie(config)#cryptoisakmpenable
打开IKE功能

Ruijie(config)#cryptoisakmppolicyPriority
标识要创建的策略,每条策略由优先级唯一标识

Ruijie(config-isakmp)#encryptiondes|3des|aes-128|aes-192|aes-256|sm1
指定加密算法

Ruijie(config-isakmp)#hash{sha|md5}
指定HASH算法

Ruijie(config-isakmp)#authentication{pre-share|rsa-sig|digital-email}
指定验证算法,预共享秘钥是常用的方法

Ruijie(config-isakmp)#group{1|2|5}
指定Diffie-Hellman组标识

Ruijie(config-isakmp)#lifetimeseconds
指定IKE安全联盟的生命周期
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2.定义变换集合

  Ruijie(config)#cryptoipsectransform-settransform-set-nametransform1 [transform2
[transform3]]

transform参数是系统所支持的算法,算法可以进行一定规则的组合

Ruijie(cfg-crypto-trans)#mode{tunnel|transport}

默认情况下是隧道模式,隧道模式会把原来整个IP报文封装,隐藏其源目的IP地址

3.配置加密映射集合

  Ruijie(config)#cryptomapmap-nameseq-numipsec-manual
手工方式创建安全联盟

Ruijie(config)#cryptomapmap-nameseq-numipsec-isakmp
使用IKE来建立安全联盟的加密映射条目

Ruijie(config-crypto-map)#matchaddressaccess-list-id
为加密映射列表指定一个访问列表。这个访问列表决定了哪些通信应该受到IPSec的保护,哪些

通信不应该受到此加密映射条目中定义的IPSec安全性的保护

Ruijie(config-crypto-map)#setpeer{hostname|ip-address}[trustpoint1[trustpoint2]]

指定远端IPSec对等体,受到IPSec保护的通信将被发往这个对等体,可以设定多个peer

Ruijie(config-crypto-map)#settransform-settransform-set-name1
指定使用哪个定义的变换集合

Ruijie(config-crypto-map)#reverse-route[remote-peerip-address]

配置反向路由注入,在不允许配置明细静态路由的情况下可以由方向路由注入方式加入到路由表中

4.接口应用加密图

  Ruijie(config-if)#cryptomapmap-name
将加密映射集合应用于接口

3.2.2 VPN案例解析

【案例拓扑】

案例拓扑如图3-2所示,各接口信息如表3-2所示。

图3-2 VPN案例拓扑
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设备参数如表3-2所示。
表3-2 设备参数表

设备 设备接口 IP地址 子网掩码 说明

R2
Gi0/0 172.16.10.254 255.255.255.0

S2/0 10.1.2.1 255.255.255.252

R3

Gi0/0 172.16.20.254 255.255.255.0

S3/0 10.1.3.1 255.255.255.252 捆绑组1成员口

S4/0 10.1.3.1 255.255.255.252 捆绑组1成员口

R1

Gi0/0 192.168.0.254 255.255.255.0

S2/0 10.1.2.2 255.255.255.252

S3/0 10.1.3.2 255.255.255.252 捆绑组1成员口

S4/0 10.1.3.2 255.255.255.252 捆绑组1成员口

【任务需求】

总分机构之间使用IPSec对数据流进行加密,要求使用静态隧道模式,安全协议采用

ESP协议,加密算法采用3des,认证算法采用md5,以IKE方式建立IPsecSA。
在R1上所配置的参数要求如下:
(1)ACL编号为103;
(2)预共享秘钥为明文ruijie;
(3)IPSEC加密转换集为 Myset;
(4)R1、R2间IPSEC加密图为To_R2;
(5)R1、R3间IPSEC加密图为To_R3;
(6)启用DPD探测周期为10秒,使用周期探测模式。
在 R2和R3上所配置的参数要求如下:
(1)ACL编号为103;
(2)预共享秘钥为明文ruijie;
(3)IPSEC加密转换集为 Myset;
(4)IPSEC加密图为 Mymap。

【任务实施】

1.路由部署

  R1(config)#iproute172.16.10.0255.255.255.010.1.2.1
R1(config)#iproute172.16.20.0255.255.255.010.1.3.1
R2(config)#iproute192.168.0.0255.255.255.010.1.2.2
R3(config)#iproute192.168.0.0255.255.255.010.1.3.2
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2.VPN数据流定义

  R1(config)#ipaccess-listextended103
R1(config-ext-nacl)#10permitip192.168.0.00.0.0.255172.16.10.00.0.0.255
R1(config-ext-nacl)#20permitip192.168.0.00.0.0.255172.16.20.00.0.0.255
R2(config)#ipaccess-listextended103
R2(config-ext-nacl)#10permitip172.16.10.00.0.0.255192.168.0.00.0.0.255
R3(config)#ipaccess-listextended103
R3(config-ext-nacl)#10permitip172.16.20.00.0.0.255192.168.0.00.0.0.255

3.配置IKE
(1)R1的IKE

  R1(config)#cryptoisakmpenable
//启用isakmp
R1(config)#cryptoisakmppolicy10
//定义isakmp策略10
R1(isakmp-policy)#authenticationpre-share
//预共享秘钥模式

R1(isakmp-policy)#encryption3des
//加密算法为3des
R1(isakmp-policy)#hashmd5
//认证算法为md5
R1(isakmp-policy)#exit
R1(config)#cryptoisakmpkeepalive10periodic
//启动isakmp的DPD探测,并配置探测时间为10s,模式为周期探测

R1(config)#cryptoisakmpkey0ruijieaddress0.0.0.00.0.0.0
//配置isakmp秘钥与对端设备IP,因对端有多台设备,匹配所有网段

  (2)R2的IKE

  R2(config)#cryptoisakmpenable
R2(config)#cryptoisakmppolicy10
R2(isakmp-policy)#authenticationpre-share
R2(isakmp-policy)#encryption3des
R2(isakmp-policy)#hashmd5
R2(isakmp-policy)#exit
R2(config)#cryptoisakmpkey0ruijieaddress10.1.2.2

  (3)R3的IKE

  R3(config)#cryptoisakmpenable
R3(config)#cryptoisakmppolicy10
R3(isakmp-policy)#authenticationpre-share
R3(isakmp-policy)#encryption3des
R3(isakmp-policy)#hashmd5
R3(isakmp-policy)#exit
R3(config)#cryptoisakmpkey0ruijieaddress10.1.3.2
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4.定义变换集合

  R1(config)#cryptoipsectransform-setMysetesp-3desesp-md5-hmac
R2(config)#cryptoipsectransform-setMysetesp-3desesp-md5-hmac
R3(config)#cryptoipsectransform-setMysetesp-3desesp-md5-hmac

5.定义加密图与应用

(1)R1的加密图与应用

  R1(config)#cryptomapTo_R210ipsec-isakmp
//创建名为To_R2的加密图,序号为10,类型为ipsec-isakmp

R1(config-crypto-map)#setpeer10.1.2.1
//配置对端IP地址

R1(config-crypto-map)#settransform-setMyset
//使用传输模式集Myset

R1(config-crypto-map)#matchaddress103
//设置感兴趣的数据流

R1(config-crypto-map)#exit
R1(config)#interfaceserial2/0
R1(config-if-Serial2/0)#cryptomapTo_R2
//在设备对应出接口应用相应map映射

R1(config)#cryptomapTo_R310ipsec-isakmp
R1(config-crypto-map)#setpeer10.1.3.1
R1(config-crypto-map)#settransform-setMyset
R1(config-crypto-map)#matchaddress103
R1(config-crypto-map)#exit
R1(config)#interfacemultilink1
R1(config-if-multilink1)#cryptomapTo_R3

  (2)R2的加密图与应用

  R2(config)#cryptomapMymap10ipsec-isakmp
R2(config-crypto-map)#setpeer10.1.2.2
R2(config-crypto-map)#settransform-setMyset
R2(config-crypto-map)#matchaddress103
R2(config-crypto-map)#exit
R2(config)#interfaceserial2/0
R2(config-if-Serial2/0)#cryptomapMymap

  (3)R3的加密图与应用

  R3(config)#cryptomapMymap10ipsec-isakmp
R3(config-crypto-map)#setpeer10.1.3.2
R3(config-crypto-map)#settransform-setMyset
R3(config-crypto-map)#matchaddress103
R3(config-crypto-map)#exit
R3(config)#interfacemultilink1
R3(config-if-multilink1)#cryptomapMymap
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6.实验调试

(1)显示isakmp策略

  R1#showcryptoisakmppolicy
Protectionsuiteofpriority10
 encryptionalgorithm: ThreekeytripleDES.
//加密算法3des
 hashalgorithm:    MessageDigest5
//HASH算法md5
 authenticationmethod: Pre-SharedKey
//预共享秘钥

 Diffie-Hellmangroup: #1(768bit)

 lifetime:       86400seconds
Defaultprotectionsuite

 encryptionalgorithm: DES-DataEncryptionStandard(56bitkeys).
 hashalgorithm:    SecureHashStandard

 authenticationmethod: Rsa-Sig
 Diffie-Hellmangroup: #1(768bit)

 lifetime:       86400seconds
//生存时间,即重认证时间

  (2)显示ipsec传输模式集

  R1#showcryptoipsectransform-set
transformsetMyset:{esp-md5-hmac,esp-3des,}
//传输模式集Myset

    willnegotiate= {Tunnel,}

  (3)显示加密图

  R1#showcryptomap

CryptoMap:"To_R2"10ipsec-isakmp,(Complete)
//加密图名称

    ExtendedIPaccesslist103
//VPN加密流量ACL

    Securityassociationlifetime:4608000kilobytes/3600seconds(id=3)

    PFS(Y/N):N
    Transformsets= {Myset, }
//使用的传输模式集

    InterfacesusingcryptomapTo_R2:

        Serial2/0
//加密图使用的接口

CryptoMap:"To_R3"10ipsec-isakmp,(Complete)
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      ExtendedIPaccesslist103
    Securityassociationlifetime:4608000kilobytes/3600seconds(id=5)

    PFS(Y/N):N
    Transformsets= {Myset, }

    InterfacesusingcryptomapTo_R3:

        multilink1

  (4)显示ipsec会话情况

  R1#showcryptoipsecsa

Interface:multilink1
    Cryptomaptag:To_R3
    localipv4addr10.1.3.2
    mediamtu1500

    ==================================
    sub_maptype:static,seqno:10,id=2
    local ident(addr/mask/prot/port):(192.168.0.0/0.0.0.255/0/0))

    remote ident(addr/mask/prot/port):(172.16.10.0/0.0.0.255/0/0))

    PERMIT

    #pktsencaps:0,#pktsencrypt:0,#pktsdigest0
    #pktsdecaps:0,#pktsdecrypt:0,#pktsverify0
    #senderrors0,#recverrors0

    Nosaiscreatednow.

    ==================================
    sub_maptype:static,seqno:10,id=3
    local ident(addr/mask/prot/port):(192.168.0.0/0.0.0.255/0/0))

    remote ident(addr/mask/prot/port):(172.16.20.0/0.0.0.255/0/0))

    PERMIT

    #pktsencaps:23,#pktsencrypt:23,#pktsdigest23
    #pktsdecaps:23,#pktsdecrypt:23,#pktsverify23
    #senderrors0,#recverrors0
//以上是该接口的加解密数据包流量统计情况

    Inboundespsas:
//入方向的ESP安全会话

       spi:0xc01ba5e(201439838)
//区别会话的编号

       transform:esp-3desesp-md5-hmac
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  //传输模式集情况

       inusesettings={TunnelEncaps,}
//隧道模式

       cryptomapTo_R310
       satiming:remainingkeylifetime(k/sec):(4606994/3016)
//剩余的生存时间

       IVsize:8bytes
       Replaydetectionsupport:Y

    Outboundespsas:
//出方向的ESP安全会话

       spi:0x4d8cf2ed(1301082861)

       transform:esp-3desesp-md5-hmac
       inusesettings={TunnelEncaps,}

       cryptomapTo_R310
       satiming:remainingkeylifetime(k/sec):(4606994/3016)

       IVsize:8bytes
       Replaydetectionsupport:Y
Interface:Serial2/0
    Cryptomaptag:To_R2
    localipv4addr10.1.2.2
    mediamtu1500
    ==================================
    sub_maptype:static,seqno:10,id=0
    local ident(addr/mask/prot/port):(192.168.0.0/0.0.0.255/0/0))

    remote ident(addr/mask/prot/port):(172.16.10.0/0.0.0.255/0/0))

    PERMIT

    #pktsencaps:11,#pktsencrypt:11,#pktsdigest11
    #pktsdecaps:11,#pktsdecrypt:11,#pktsverify11
    #senderrors0,#recverrors0

    Inboundespsas:

       spi:0x30b30c62(817040482)

       transform:esp-3desesp-md5-hmac
       inusesettings={TunnelEncaps,}

       cryptomapTo_R210
       satiming:remainingkeylifetime(k/sec):(4606997/2909)

       IVsize:8bytes
       Replaydetectionsupport:Y

    Outboundespsas:
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         spi:0x151fb54c(354399564)
       transform:esp-3desesp-md5-hmac
       inusesettings={TunnelEncaps,}

       cryptomapTo_R210
       satiming:remainingkeylifetime(k/sec):(4606997/2909)

       IVsize:8bytes
       Replaydetectionsupport:Y
    ==================================
    sub_maptype:static,seqno:10,id=1
    local ident(addr/mask/prot/port):(192.168.0.0/0.0.0.255/0/0))

    remote ident(addr/mask/prot/port):(172.16.20.0/0.0.0.255/0/0))

    PERMIT

    #pktsencaps:0,#pktsencrypt:0,#pktsdigest0
    #pktsdecaps:0,#pktsdecrypt:0,#pktsverify0
    #senderrors0,#recverrors0

    Nosaiscreatednow.
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